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1. Introduccién al programa Martus™

la. ¢ Qué es Martus™?

El proyecto Martus, cuyo nombre se deriva de la palabra griega ‘testigo’, ofrece una manera eficiente y segura
para almacenar y obtener informacion sobre violaciones alos derechos humanos. Con el programa Martus puede
crear boletines para registrar violaciones alos derechos humanos, adjuntar documentos de sustento, especificar si
lainformacién ingresada es publica o privaday guardarla en un servidor seguro. Para saber mas acerca de los
problemas que el proyecto Martus aborda, asi como los planes futuros para su desarrollo, visite €l sitio web
http://www.martus.org.

1b. ¢ Por qué es importante la seguridad al usar Martus?

Las personas que |e proporcionan informacion acerca de violaciones a los derechos humanos tienen una gran
preocupacién por la seguridad, preocupacidn que usted debe compartir para protegerlas aellas y a usted mismo.
Es muy importante que sélo un individuo designado tenga acceso a los bol etines que usted ha creado,
especialmente acceso ainformacion sensible (la cual puede mantener privada). Es igualmente vital que nadie
pueda modificar los datos que usted envie, o que pueda crear boletines fal sos o inexactos usando su cuenta de
Martus.

Hay una serie de medidas preventivas que puede seguir para evitar que alguien use su cuenta de Martus para leer
los datos que ha recopilado o para enviar datos adicionales. Estas medidas son efectivas aln si le robaran su
ordenador o de alguna manera consiguieran acceder a€l.

1c. ¢ Como mantiene Martus mi informacion segura?

Todas las cuentas de Martus tienen unallave ala que sblo se puede acceder usando la contrasefia de la cuenta. El
nombre de usuario y contrasefia que ingresa a iniciar Martus le permite usar lallave (asociada con €l archivo
MartusK eyPair.dat) y asi tener acceso alos boletines que escribe y almacena con Martus.

S6lo usted debe conocer su contrasefia. Sin €lla, nadie puede acceder a sus boletines privados, lainformacion
privada contenida en los boletines publicos que haenviado a servidor y los boletines que tenga a macenados en
su disco duro, ya sean borradores o sellados. Aun asi, recuerde que si tiene una cuenta de oficina central, la
entidad que controla esa cuenta (tipicamente la oficina central de su organizacion) podra ver lainformacion
privada que usted envie a un servidor.

El software Martus incluye un teclado de pantalla que puede usar paraingresar su contrasefia. ESto es necesario
porgue existen programas y alteraciones al teclado que pueden permitir aterceras personas registrar las letrasy
ndmeros que oprima en su teclado. El uso del teclado de pantalla hace més dificil que un intruso descubra su
contrasefia.

1d. ¢ Qué tengo que hacer para mantener mi informacion segura?

Use una contrasefia que recuerde, pero que nadie més pueda adivinar. Preste atencién especia alasindicaciones
en laseccion ‘ 2f. Escoger su contrasefia’ de este manual.

Para mantener su contrasefia segura no la escriba en ninglin sitio donde pueda verse y asociarse al software de
Martus. No se laenvie a nadie por correo electrénico ni la mencione por teléfono, pues estos medios de
comunicacion no son Seguros.

Para acceder a su cuenta necesita su llave ademés de su contrasefia. Haga una copia de seguridad de su llave y
almacénela separadamente de su contrasefia. (Para mas detalles consulte la seccion " 9b. ¢Cémo hacer una copia
de seguridad de su llave?'). Este paso es muy importante pues si su ordenador falla o se lo roban, necesitara usar
otro ordenador en donde instalar su llave y asi acceder alos datos privados que haya guardado, si y solo s, los
boletines fueron almacenados en el servidor de Martus.

le. ¢ Cudles son las limitaciones de seguridad de Martus?

Martus usa tecnol ogia criptografica muy fuerte para cifrar sus boletines en su disco duro, de manera que otras
personas no puedan leerlos. Sin embargo, ya que la seguridad involucra alas personas y éstas son humanas, la
seguridad de Martus tiene limites. El programa esta disefiado para ser muy seguro pero aln asi queremos
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asegurarnos de que entienda sus limitaciones. Estas son algunas de las formas en que su informacion privada
puede verse comprometida:
Alguien puede descubrir su contrasefia escrita en un pedazo de papel;
Puede que su contrasefia sea muy sencilla, como una palabra o un nombre o una frase;
Alguien puede haberlo visto escribir su contrasefia 0 puede haber instalado un teclado nuevo, un
conector especial 0 programas especializados para capturar su contrasefia al ingresarla a su ordenador;
Puede haber puesto accidentalmente informacion privada en el area publica de un boletin;
Alguien en la oficina central, en quien usted ha confiado, puede traicionar su confianza;
Alguien con conocimiento de su contrasefia o la de su oficina central puede revelarla bajo intimidacion,
chantaje o incluso por accidente;
Su contrasefia puede ser interceptada si laenvia por correo electrénico o ladice en unalineatelefénica
insegura;
Alguien le podria dar una copia ateradadel programa Martus, |o cual le daria acceso a sus datos a
terceras personas,
Los creadores de Martus puede que hayan cometido un error en su disefio, o un cientifico podria
inventar una tecnologia que permita quebrar la seguridad o, pasado un tiempo, podria haber poderosas
computadoras capaces de romper la seguridad.

Martus ha sido revisado de forma extensiva para comprobar su seguridad y expertos en informética pueden
revisar su disefio en busca de errores con solo pedirlo. Aln asi es razonable suponer que lainformacion privada
podria ser asequible aterceras personas que inviertan €l tiempo y los recursos necesarios para descifrarlay
leerla

Aunque estas limitaciones son atemorizantes, de todas formas lainformacién en Martus esta mucho mas segura
gue la escrita en papeles o en la mayoria de programas de ordenador existentes. Le explicamos estas limitaciones
para asegurarnos que las entienda y que se de cuenta de lo importante que es tener presente la seguridad cuando
use Martus. Hemos construido una cerradura muy poderosa para su informacion, pero ain asi cualquier
cerradura puede abrirse s alguien dejalallave alavista, y hastalas cerraduras mas poderosas pueden romperse
con el suficiente esfuerzo.

1f. ¢ Por qué tengo que enviar mis boletines a un servidor?

Un servidor Martus es un ordenador especializado que acepta boletines cifrados, hace copias seguras de éstos y
los replica en diversos lugares evitando que lainformacién se pierda. (Benetech ofrece el programa de servidor a
las organi zaciones que mantienen servidores Martus, pero no provee con tales servicios directamente. Para
obtener una lista de organizaciones que pueden mantener un servidor de Martus envie un correo electrénico a
info@martus.org). Los boletines que no haya enviado a un servidor sélo existen en su ordenador. Si su
ordenador se perdiera, fuerarobado o se estropeara, podria perder todos sus datos. El servidor actdia como un
mecanismo de copia de seguridad. Con su llave, su nombre de usuario y su contrasefia, puede instalar €l
programa Martus en otro ordenador y acceder a todos sus bol etines publicos y privados que haya enviado al
servidor. Si tiene configuradas algunas cuentas de oficina central, podra enviar boletines al servidor y estos seran
accesibles a aquellas cuentas (tanto |os datos piblicos como los privados). Consulte las secciones ‘9c. (Cémo
recuperar su llave de una copia de seguridad? y ‘9f. Compartiendo su informacion privada con colegas'.

Igualmente, lainformacion publica en los boletines puede estar a alcance de investigadores, prensay otras
personas interesadas en temas de derechos humanos. Si almacena los boletines exclusivamente en su ordenador,
sblo usted tendré acceso alainformacion. Si los enviaaun servidor que esté conectado al Buscador Martus de
Internet, otros podran conocer los casos que documente, aunque sélo puedan acceder alas partes denominadas
como publicas; las partes privadas nunca son visibles alos demés.

1g. ¢ Por qué Martus es una aplicacion de codigo abierto?

Porque programadores independientes pueden revisar el cddigo en un programa desarrollado como cédigo
abierto de una manera que no se puede hacer con programas tradicionales. Benetech ha desarrollado Martus para
€l uso de organizaciones de derechos humanos y no haincluido cédigo oculto para obtener informacién acerca
de sus usuarios, ni para que el programalleve a cabo tareas sin su conocimiento. Como Martus es un programa
de codigo abierto (open source), no es necesario que simplemente confie en nuestra palabra, sino que cualquier
organizacion puede verificar €l cddigo de maneraindependiente para asegurarse que hace lo que decimos que
hace.
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Para informarse mas sobre software open source o de codigo abierto, visite € sitio web de Open Source
I nitiative http://www.opensource.org.
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2. Inicio

Puedeinstalar y gjecutar Martus en ordenadores que usen plataformas Windows, Mac OS o Linux y que tengan
las especificaciones listadas a continuacion. Para mayor informacién sobre recomendaciones referentes alos
sistemnas operativos consulte | as notas de |os cambios en €l archivo README_es.txt incluido con el programa
Martus.

Windows
Windows 95 SE, Windows 98, Windows NT 4.0, Windows Me, Windows 2000 o Windows XP (Sun
Microsystems s6lo ha probado el entorno Java en Windows 2000 Professional para las versiones que no son
inglesas).
En Windows NT, Windows 2000 o Windows X P Professional necesita permisos administrativos para poder
instalar Martus.
Un procesador Pentium 166 MHz (le recomendamos 300 MHz 0 més répido).
50 MB de espacio en su disco duro.
32 MB de memoria RAM (le recomendamos 64 MB 0 mas).
Una conexion ala Internet para enviar su informacion a un servidor de Martus. Si no tiene la capacidad para
conectarse ala Internet consulte la seccion ‘9g. ¢Como permitir que otras cuentas envien sus boletines a un
servidor?.
Para enviar boletines a un servidor de Martus necesita acceso sin restricciones ala web usando los puertos
987y 988, 0 los puertos 80 y 443. Esto sdlo s usa Martus a través de un contrafuegos (firewall).
Unidad lectora de CD (sdlo parainstalar Martus desde un CD).

Resolucién de pantalla de 800x600 0 mas.

Mac OS
Mac OS version 9.2 o mayor.
Entorno Java (JRE) versién 1.4.1 01 o més (Esto estaincluido con la versién denominada Jaguar; para
descargar la version mas reciente visite € sitio http://www.apple.com/downloads/macosx/apple).
50 MB de espacio en su disco duro.
Una conexion ala Internet para enviar su informacion a un servidor de Martus. Si no tiene la capacidad para
conectarse ala Internet consulte la seccion ‘9g. ¢Como permitir que otras cuentas envien sus boletines a un
servidor?.
Para enviar boletines a un servidor de Martus necesita acceso sin restricciones ala web usando los puertos
987y 988, 0 los puertos 80 y 443. Esto sdlo s usa Martus a través de un contrafuegos (firewall).
Unidad lectora de CD (sdlo parainstalar Martus desde un CD).
Resolucién de pantalla de 800x600 0 mas.

Linux
Plataforma Intel Pentium con Linux kernel v. 2.2.12 y glibc v. 2.1.2-11 0 més recientes.
Entorno Java 2 Standard Edition (J2SE) Java Runtime Environment (JRE) 1.4.1 o mayor.
75 MB de espacio en su disco duro.
32 MB de memoria RAM (le recomendamos 64 MB o0 mas).
Una conexion ala Internet para enviar su informacion a un servidor de Martus. Si no tiene la capacidad para
conectarse ala Internet consulte la seccion ‘9g. ¢Como permitir que otras cuentas envien sus boletines a un
servidor? .
Para enviar boletines a un servidor de Martus necesita acceso sin restricciones ala web usando |os puertos
987y 988, 0 los puertos 80 y 443. Esto sdlo s usa Martus a través de un contrafuegos (firewall).
Unidad lectora de CD (sdlo parainstalar Martus desde un CD).
Entorno gréfico KDE o Gnome con un minimo de resolucién de 16-bit.

2a. Instalacion

Martus fue desarrollado usando el lenguaje de programacion Java por |o que requiere del entorno Java para
funcionar. El programa de instalacion de Martus para Windows le provee el entorno Java 2 y Martus. Ademas le
presentarala opcion de instalar un icono de acceso directo a Martus en €l menu Inicio (Start) o sobre su
escritorio, seguin requiera. Puede que yatenga el entorno Javainstalado si usa el sistema operativo Mac OS o
Linux; de no ser asi es necesario que lo instale antes de instalar Martus.
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Si tiene una conexion alaInternet puede descargar € programa de instalacién desde http://www.martus.org.
Tendrala opcion de bgjar lainstalacién para su sistema 0 unaimagen de disco CD-ROM que contiene los
archivos de instalacion para Windows, Mac OSy Linux. Para usar laimagen de CD-ROM es necesaria una
guemadora de CD paracrear € disco de instalacion. Querratambién visitar el sitio
http://www.martus.org/downl oads para bajar paguetes de idiomas que hayan sido afiadidos desde la Ultima
version de Martus.

Nota: Como la mayoria de programas, no es posible instalar Martus con sdlo copiar archivos de Martus de los
gue tenga copias. Es necesario usar el programa de instalacion de Martus.

Parainstalar Martusen Windows:
1. Inserte el CD de Martus en su lectora de CD-ROM o gjecute €l programa de instalacion que haya
descargado del sitio http://www.martus.org. Se abrira €l instalador de Martus.

Nota: Si el programa de instalacion no se inicia autométicamente al insertar el CD-ROM, haga doble clic en €
icono ‘Mi PC’ sobre su escritorio, abrala unidad de CD y haga doble clic sobre €l archivo Ilamado
MartusSetup.exe.

2. Escojad idiomaparalainstalacion y oprima Aceptar.

3. Oprimael botén ‘Siguiente’ en el instalador NSIS parainiciar lainstalacion de Martus.

4. Lead textodelalicenciay oprima‘Si’ paraaceptarlo. Si no aceptalalicenciay oprime ‘No’ €l programa
de instalacion no instalard Martus.

5. Decidasi quiereinstalar un icono de acceso directo en €l menud Inicio. Oprima Si parainstalarlo, No s nolo
desea.

6. Decidas quiereinstalar un icono de acceso directo sobre su escritorio. Oprima Si parainstalarlo, No si no
lo desea.

Nota: Paralamayoria de usuarios es més fécil gjecutar €l programa Martus si un icono de acceso directo es
incluido en el menu Inicio o sobre el escritorio. Si no desea que la presencia del programa Martus sea obvia, no
instale el icono de acceso directo en el menu Inicio o sobre el escritorio. Un icono de acceso directo va a ser
instalado en la carpeta del programa aln si no deseainstalarlo en las otras dos ubicaciones.

7. Elinstalador le informara acerca del progreso en lainstalacion de Martusy € entorno Java. Al finalizar
oprimael boton ‘ Terminar’ para completar lainstalacion.

Nota: Martus usa su propio entorno de Java 2, asi que el programa de instalacion no modificara un entorno Java
gue yatengainstalado.

Consulte la seccién ‘ 2c. Actualizar su version de Martus (Windows solamente)’, para informarse sobre
actualizaciones de una versién antigua de Martus ala version actual .

Parainstalar Martusen Mac OS:
1. Inserteel CD de Martusen su lector de CD-ROM (o bien descargue el archivo zip de Martus) del sitio
http://www.martus.org y haga doble clic sobre €.

Nota: Los discos CD-ROM pequefios sélo son para lectoras de CD-ROM con bandegja mecanica. Solo use CD-
ROM de tamafio normal en lectoras de ranura, que no tengan una bandeja mecanica.

Abralacarpeta LibExt en el CD.

Copie todos los archivos dentro de la carpeta LibExt ala carpeta/Library/Java/Extensions en su disco duro.
Cree una carpeta nueva llamada Martus en su disco duro en el lugar /Library/Java/Martus.

Copie todos los archivos y carpetas desde la carpeta Martus en el CD ala nueva carpeta Martus que cred en
su disco duro.

Si desea, puede también copiar los archivos README de la carpeta principal del CD a su computadora.
Estos archivos contienen una lista de los cambios entre |as versiones de Martus.

7. Si desea, cree un script para g ecutar Martus. Para gjecutar Martus, abra una ventana Terminal, vayaala
carpeta/Library/Java/lMartusy digite:

Java -Xbootclasspath/p:/Library/JavalExtensions/bc-jce.jar -jar martus.jar

agroN

o
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Parainstalar Martusen Linux:

Las instrucciones parainstalar Martus en Linux estan incluidas en el documento LinuxJaval nstall.txt que se
encuentra en la carpeta Martus/Docs en €l CD de instalacion. Este mismo documento |o puede encontrar en la
carpeta Martus/Docs en su disco duro unavez hayainstalado Martus.

1. Verifique que tiene instalado el entorno Javaversion 1.4.1_03 o més reciente, digitando:
java -version
Este comando le indica qué version de Java estd utilizando actualmente y dénde estdinstalada. Si la
version listada es anterior alarequerida o no se lista ninguna versién pero esta seguro de que tiene Java

instalado, €jecute el programa PATH incluido en el documento LinuxJaval nstall.txt.

Si no tiene una version actual de Java puede usar €l programa de instalacion incluido en nuestro CD o
bajar laversion necesaria del sitio web de Sun

http://java.sun.com/j 2se/downloads.html

Parasimplificar lainstalacion de Javadel CD hemos incluido una serie de comandos que deben ser
Utiles en casi todas las versiones de Linux. Para efectuar lainstalacion de Java, copiey g ecute los
comandos incluidos en €l archivo LinuxJaval nstall.txt. Para g ecutar todos los comandos del archivo
automaticamente utilice el comando:

bash LinuxJaval nstall.txt

2. Copietodos los archivos dentro de la carpeta/LibExt/ del CD de Martus (o del archivo zip) alacarpetaen su
disco duro que contiene los archivos de lainstalacion de Java (por gjemplo jre/lib/ext).

3. Cree una carpeta nueva en su disco duro en €l lugar ~/Martus/.

4. Copie todos los archivos de la carpeta Martus/ en el CD-ROM ala carpeta ~/Martuy.

5. Si lo desea, cree un archivo de comandos para gjecutar Martus. Para gjecutar el programa Martus, use el
comando.

java -Xbootclasspath/p: <ruta-a-Java-I nstal aci 6n-gj ecutabl e-bibliotecas>/bc-jcejar -jar <carpeta Martus>/martus.jar
(por ggemplo: java -Xbootclasspath/p:j2rel.4.2_03/lib/ext/bc-jcejar -jar ~/Martus/martus.jar)

Documentacion de M artus

Cuando instale Martus, todas las versiones del manual de usuario y la guia deinicio rgpido, actualmente
disponibles en distintosidiomas, se instalaran en la carpeta Martus\Docs. Si utilizé € instalador de Windows,
también existen enlaces a estos documentos yendo a I nicio>Programas>Martus (Start>Programs>Martus). Estos
también estan disponibles en http://www.martus.org/downloads, y puede visitar este sitio web para saber qué
nuevas versiones estan disponibles en distintos idiomas.

2b. Desinstalar

Para desinstalar Martus en Windows, sin eliminar sus boletines de Martus o |os datos de su cuenta, puede
escoger Inicio > Programas > Desinstalar Martus (si €ligié afiadir enlaces de acceso directo a menu Inicio),
puede hacer doble clic sobre e archivo uninst.exe ubicado en la carpeta bin dentro de la carpeta Martus, o puede
usar €l panel de control para Agregar o quitar programas en Windows:;

1. Seleccione Configuracién > Panel de control desde el mend Inicio.

2. Hagadobleclic sobre el icono ‘ Agregar o quitar programas’.

3. Seleccione Martus de lalista de aplicaciones.

4. Hagaclicen'Agregar o quitar’ y sigalasinstrucciones que aparezcan en la pantalla.

Paradesinstalar Martus en Mac OS o Linux sin eliminar sus boletines o |os datos de su cuenta, elimine € archivo
martus.jar y la carpetalib dentro de la carpeta Martus.

Si desea eliminar los boletines y su archivo de llave, pero desea mantener el programa Martus, escoja
herramientas > Eliminar mis datos. Consulte la seccion ‘7. Eliminar todos sus boletines y lainformacion de su
cuenta.’
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Si necesita eliminar los boletines de Martus, |os datos de su configuracién y el programa Martus, escoja el mend
‘Herramientas’ > ‘Eliminar todos los datos y remover Martus'. Esta accion eliminatoda lainformacién de todas
las cuentas de Martus en su ordenador, no solo la suya, y sdlo debe ser usada en casos de emergencia. Consulte
laseccion ‘8. Eliminar toda lainformacion en Martus, incluyendo €l programa. ’

Si eliminalos archivos de Martus usando el comando ‘ Eliminar todos los datos y remover Martus', los archivos
seran eliminados de una manera que hace mas dificil recuperarlos que si solo |os eliminara manualmente. Adn
asi verifique que toda la informacion de Martus ha sido eliminada buscando en la carpeta del programa
(C:\Martus en Windows) y en las carpetas o archivos que haya copiado durante lainstalacién (Mac OS o Linux).
Si algunos de esos archivos o carpetas existen, eliminelosy luego vacie la papelera.

Nota: Lainformacién borrada puede todavia ser recuperada por técnicos que tengan acceso al disco duro de su
ordenador; aln asi el método de eliminacién de Martus hace més dificil que sus archivos eliminados se
recuperen. Adicional mente, su informacién siempre esta cifrada por |o que estard segura siempre que su
contrasefia sea | o suficientemente fuerte y la conserve en secreto. Existe software utilitario disponible que borra
completamente los datos del usuario de una manera que la informacion ya puede recuperarse.

2c. Actualizar su version de Martus (Windows solamente)
Benetech contindia mejorando Martus. Visite €l sitio http://www.martus.org para obtener la version mas reciente.

Sigalos siguientes pasos para actualizar su copia de Martus para Windows:

1. Descargue laversion mas reciente (ya seala actualizacion o los archivos completos de la nueva version) u
obtenga el CD de instalacion.

2. Ejecute e programa de instalacion: haga doble clic sobre el archivo que descarg6 o inserte el CD ensu
unidad de CDROM. El programa de instalacion le notificara que tiene instalada una versién anterior de
Martus.

3. Oprima‘'Si’ paraactualizar su copia. Lanuevaversion de Martus va a ser instalada en la misma ubicacion
gue laversion anterior. Toda su informacion, incluyendo su informacion de cuenta, contrasefias y boletines
permaneceran intactos.

2d. Actualizar el archivo de Martus

Benetech contindia mejorando Martus. Visite €l sitio http://www.martus.org para obtener la version mas reciente,
y sigalasinstrucciones en la pagina Web para verificar la copia descargada usando € programa SHA-1 sum.

En el futuro, Benetech puede distribuir una version actualizada del archivo martus.jar. No debe confiar enla
autenticidad de ninguin archivo martus.jar que reciba de terceros sin antes verificarla usando €l procedimiento
gue describimos a continuacion. No confie en ningin otro método de verificacién que se le haya dado por otros
medios.

Use solo el programa de verificacion incluido en un auténtico CD de instalacion de Martus. Las instrucciones
asumen gue € programa de verificacion esta ubicado en la carpeta ‘ Verify’ en € CD deinstalacion de Martus.
Posiblemente sea necesario alterar estas instrucciones si es que ha copiado € programa de verificacion aun
disquete o a su disco duro.

* En Windows:

Abraunaventana de MS-DOS y escribalas tres lineas siguientes, sustituyendo laletra‘d’ por la de su unidad de
CD-ROM vy la ubicacion del archivo .jar que esta verificando:

d:

cd \verify

ven d:\ruta-al-archivo\martus.jar

0, desde el menu Inicio, escoja Ejecutar y luego escriba:

d:\verify\ven d:\ruta-al-archivo\martus.jar

(Donde laletrad eslaletra asignada a su unidad de CD-ROM Yy (ruta-al-archivo) esla ubicacion del archivo .jar
gue esta verificando).
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El mensgje ‘Martus JAR verified.” (Martus JAR verificado) sélo apareceraen lapantalas e archivo martus.jar
es legitimo.

* En Mac OS:
Coloque € archivo martus.jar nuevo en la carpeta Martus existente en su disco duro y luego ejecute el programa
verificador:

Abra el programa Terminal y escriba los siguientes comandos:

cd /Volumes

Is

cd Martus (oprimalatecla Tab para auto completar el nombre de la carpeta)
cd verify

java -cp . JarVerifier /Library/JavalMartusmartus.jar

El mensgje ‘Martus JAR verified.” (Martus JAR verificado) solo aparecerd en lapantallasi el archivo martus.jar
es legitimo.

* En Linux:

Coloque € archivo .jar file en la carpeta existente ~/Martus/ y gjecute el programa verificador. Las siguientes
lineas pueden ser copiadas a una ventana bash o sh (aunque quiza sea necesario ser €l usuario root para poder
gjecutar el comando mount):

mount=/mnt/cdrom

[ -d $mount ] || mount=/cdrom # para Debian y otros
[ -d $mount/[vV]erify ] || mount -r $mount

cd $mount/[vV]erify & & java JarVerifier ~/Martus/martus.jar

El mensgje ‘Martus JAR verified.” (Martus JAR verificado) solo aparecerd en lapantallasi el archivo martus.jar
es legitimo.

Si ve e mensaje ‘bash: java: No such file or directory’ (bash: java: No existe el archivo o carpeta) entonces es
necesario agregar la carpeta bin de Javaa su variable de entorno PATH. Consulte con el primer paso del
procedimiento de instalacion de Linux.

Si ve & mensaje ‘Error loading class JarVerifier: Bad major version number’ (Error a cargar laclase JarVerifier:
Versién mayor incorrecta) entonces necesitainstalar una version de Java més reciente y/o poner laversion mas
reciente de Java en lavariable PATH de su entorno. Consulte con el primer paso del procedimiento de
instalacion de Linux.

2e. Activar su cuenta

Antes de poder usar Martus necesita crear su cuenta e incluir su informacion de contacto. Un ordenador puede
tener multiples cuentas de Martus de diferentes usuarios. La primera cuenta de Martus esta en la carpeta de
Martus, las cuentas adicionales son colocadas en carpetas dentro de la carpeta de Martus.

Al crear su cuenta, necesitara escoger un nombre de usuario y una contrasefia. Use una contrasefia que pueda
recordar facilmente. Si olvidara su nombre de usuario 0 su contrasefia ya no podra acceder a ninguno de sus
boletines en Martus, a menos que haya realizado las copias de seguridad (descritas en la seccion 9b. ¢Como
hacer una copia de seguridad de su llave?) para mantener su informacion segura. Tome precauciones para que su
contrasefia se mantenga secreta. Su contrasefia permite el acceso a todos |os boletines creados en Martus, asi
como la creacion de boletines nuevos. Nunca envie su contrasefia por correo electrénico, ni la diga por teléfono,
pues estos métodos de comuni cacion pueden no ser seguros.

1. InicieMartus. Hagaclic en ‘Aceptar’ en laventana de didogo Bienvenido a Martus. Se abre la ventana de
acceso a programa Martus.
Para empezar Martus en Windows, escojalnicio > Martus > Martus o si tiene un enlace de acceso
directo en el escritorio 0 en la carpeta de Martus, haga doble-clic sobre él. Alternativamente escoja
Inicio > Ejecutar... y luego escriba, usando €l teclado lo siguiente:
C:\Martus\bin\javaw.exe -Xbootclasspath/p: C:\Martus\lib\ext\bc-jcejar -jar C:\Martus\martus.jar
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Para empezar Martus en Mac OS, abra una ventana Terminal, vaya ala carpeta/Library/Java/Martus y
digite:
Java -Xbootclasspath/p:/Library/JavalExtensions/bc-jce.jar -jar martus.jar
Para empezar Martus en Linux, g ecute el script que creo, o usando € teclado, escriba el comando:
java -Xbootclasspath/p: <ruta-a-Java-| nstal aci 6n-gj ecutabl e-bibliotecas>/bc-jce.jar -jar <carpeta Martus>/martus,jar
(por gemplo: java -Xbootclasspath/p:j2rel.4.2_03/lib/ext/be-jcejar -jar ~/Martus/martus.jar)

2. S existen otras cuentas en lainstalacion de Martus, €lijala pestafia ‘Nueva cuenta’ al inicio de Martusy
oprima Aceptar. Si no existe ninguna cuenta en lainstalacion de Martus, tendra las opciones de crear una
cuenta nueva o de recuperar una cuenta de una copia de seguridad.

3. Alinciar Martus, elijael idioma que desea utilizar.

4. Escribaun nombre de usuario que tenga entre 8 y 50 caracteres, incluyendo letras, nimeros y puntuacion.

L e recomendamos no usar letras acentuadas o caracteres que no sean ASCII en el campo marcado ‘Nombre
de usuario’. Escoja un nombre de usuario que le resulte facil recordar y note si usa mayUsculas pues Martus
distingue entre mayUsculas y minusculas.

5. Hagaclic en los caracteres que aparecen en el teclado de la pantalla para escribir una contrasefia que tenga
entre 8 y 50 caracteres. (No hay cursor en el campo de contrasefias y no hace falta hacer clic encima).
Escoja una contrasefia que pueda recordar, pero que sea dificil de adivinar por otra persona. Use una
combinacion de letras y nimeros para hacer que su contrasefia sea més segura y recuerde que Martus
distingue entre mayUsculas y mindsculas. Consulte la seccién ‘ 2f. Escoger su contrasefia’ para mas
informacion sobre como crear una contrasefia seguray Gtil. Si olvida su nombr e de usuario o contrasefia,
no habra manera de acceder a los boletines privados que haya creado o a cualquier informacién de
Martus en su ordenador a menos que haya creado una copia de seguridad multiplede su llave.
Consulte la seccion ‘9b. ¢Como hacer una copia de seguridad de su llave? para mas informacion.

@ Inicio de Martus

e Jle Jlc)o e e e n o oo m]n]
(A )o e Jla)r)s r ullv [wlx)~v]z]a]
Le Jlo Jle Jo e e s e Jn i JLd )i JLwe )1 ]

A I O A S I I B I I I T
x e Jl= e Je S e Js e 7 e J[o JloJ -]
e =) el s e~ e Jo ] ]
e o Yo s d el e o Jl ol o Jl -]
[ E=pacio l [ Retroceder ]
[ Cambiar al teclaco narmal ]

;Spanish v- IAceptar " Cancelarl

Nota: Si prefiere escribir su contrasefia usando €l teclado del ordenador, oprima el botén ‘ Cambiar a
teclado normal’. Su contrasefia es menos segura si escribe su contrasefia con el teclado del ordenador en
lugar de hacerlo con el teclado en pantalla, pues una persona no autorizada podria ‘rastrear’ su teclado y
grabar sus pulsaciones. Si decide usar €l teclado del ordenador, le recomendamos no usar letras o nimeros
gue no sean ASCII.

6. Oprima‘Aceptar’. Laventanainicial aparecera una segunda vez.
7. Escribael mismo nombre de usuario y contrasefia para verificarlosy oprima en Aceptar.
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8. Si desea proveer su informacién de contacto escribala en la siguiente pantalla. (Puede que pasen unos
segundos antes de que aparezca la ventana en donde ingresar su informacién de contacto.) Si no escribe
nada en los campos de Autor y Organizacion, Martus le pedira esos detalles cada vez que inicie el programa.

W Informacion de contacto

Esta informacian identifica & su organizacian.
Ezcriba 2u nombre o el de U organizacian para gue esta sea incluida en los boletines gue escriba.

Autor (reguerido) -._Iu:us.é I._I.sluari.u:;
Crganizacion (reguerica) _ONG de derechos humanos
Carreo electronico | josé@ongdederechozhumanos .org
Sitio web | wwwy ongdederechoshumanos .org
Mommera telefdnico | +31 1 455-5555

'i:IIIIG de derechos humanos
Calle &, rmamero &
Direccidn postal  América latina

Todos los otros campos soh guardados en =u unidad de disco duro.

Esta informacidn va a estar dizponible & todoz oz gue puedan acceder la informacion plblica de su
baoletity.
Esta caracteriztica le permite a otras personas contactarlo para recibir masor informacian.

Puede cambiar su informacion en cualguier momento usanda el menl Opcionesinformacian de contacto.

[ Aceptar H Cancelar

Lainformacion en los campos Autor y Organizacion apareceran en todos | os bol etines creados con su
cuenta. Los datos publicos del boletin (es decir, aquellos datos que no se han marcado especificamente como
privados) pueden estar a alcance de investigadores o de laprensay a publico através del Buscador Martus
de Internet. Lainformacion de contacto ofrece la posibilidad de que alguien que quiera contactarl os pueda
obtener méas informacion acerca de sus boletines. (Si no desea que los datos en su boletin estén a disposicion
publica, puede escoger convertir todos los datos en privados.)

En el campo ‘Autor’ escriba su nombre o el de su organizacion como el origen de los boletines que envie.
Escriba el nombre de su organizacion, asi como la direccion de correo electronico, direccién web, teléfono y
direccion postal para aguellas personas que deseen contactarse con usted o su organizacién. Lainformacion
de contacto puede devenir en publica, si elige enviarlaaun servidor. El ingreso de toda esta informacion es
opcional y si 1o deseatiene la opcién de usar un pseuddnimo o sélo escribalainformacién de su
organizacidn si no quiere que su nombre sea publico. Oprima‘ Aceptar’.

Martus |e pedird autorizacion para enviar su informacion de contacto a servidor Martus. Lainformacion de
contacto que envie aun servidor va a ser plblicaatravés del Buscador Martus de Internet. Si quiere enviar

esta informacion de contacto al servidor Martus, donde resultaré accesible a todos |os que usen € Buscador
Martus de Internet, oprima ‘ Si’. Si quiere mantener esta informacion de contacto confidencial haga oprima

‘No’.

Si no escribe nada en los campos de Autor y Organizacion, la ventana de didlogo paralainformacion de
contacto aparecera cada vez queinicie Martus. Si necesita cambiar lainformacion de contacto, escriba
selecciones * Opciones > Informacién de contacto’.
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Nota: Al salir de Martus después de crear su cuenta, € programa le pedira que haga una copia de seguridad
del archivo de su llave. Si su ordenador fallara o es robado va a necesitar la copia de seguridad de su llave
paratener acceso alos boletines privados que haya enviado a un servidor. Martus le pedird que haga la copia
de seguridad cada vez que inicie el programa hasta que compl ete la copia de seguridad. Para mayor
informacion consulte la seccién "9b. ¢COmo hacer una copia de seguridad de su llave?”

2f. Escoger su contrasefa

Para mantener sus datos seguros, necesita una contrasefia que no se pueda descubrir o adivinar facilmente. Use
las instrucciones que aparecen a continuacion para crear una contrasefia seguray confidencial que pueda
recordar. Usted debe ser € Gnico que conozca su contrasefia. Si la olvida, no sera capaz de acceder alos datos
privados que haya ingresado en Martus, a menos que haya realizado las copias de seguridad (descritasen la
seccién 9b. ¢Coémo hacer una copia de seguridad de su llave?) para mantener su informacién segura.

No use su nombre de usuario.

No use una sola palabra que se pueda encontrar en un diccionario.

L e recomendamos que use como minimo 15 caracteres.

Use una combinacion de letras del afabeto, nimerosy caracteres especiales como ! @#$%0"& *).

Use una combinacién de letras mayUsculas y mindsculas, si suidiomalo permite.

Si necesita escribir su contrasefia, manténgala en un lugar seguro y separada de su instalacién de Martus.
Invente una frase que le ayude a recordar su contrasefiay manténgala en un lugar seguro. (Recuerde que s
lafrase le ayuda arecordar su contrasefia esta también podria ayudar a otro a descubrirla.)

Use una contrasefia que pueda recordar (use combinaciones de caracteres que le tengan significado).
Desarrolle un método simple para escoger nuevas contrasefias.

Cambie su contrasefia si sospecha que ha sido comprometida. Consulte la seccion ‘9h. ¢Cémo cambiar su
nombre de usuario o contrasefia? .

2g. Configurar una conexién a un servidor

Para asegurarse de que tenga acceso a sus boletines en caso de robo o pérdida su ordenador, envielos aun
servidor de copia de seguridad de Martus. Un servidor Martus es un servidor que acepta boletines cifrados, hace
copias de seguridad y los replica en diversos lugares, protegiendo asi lainformacién de pérdidas. Los servidores
Martus los mantienen diversas organizaciones sin animo de lucro (Benetech no mantiene directamente los
servidores Martus). Si su organizacion no tiene ninguna relacion con una organizacion que tenga un servidor
Martus, visite http://www.martus.org para ver una lista de servidores mantenidos por otras organizaciones.

El enviar boletines a un servidor le permite compartirlos con otros a quien usted ha dado acceso, como por
gjemplo, personas de su oficinacentral. Laprensay € publico en general podran tener acceso a sus boletines
publicos por medio del Buscador Martus de Internet.

Si esta conectado a un servidor, Martus autométi camente hara copias de |os borradores de los boletines cuando
lo guarde. Los borradores de boletines son considerados como datos privados y solo le son accesiblesausted y a
laoficina central de su organizacion si le hadado permiso.

Cuando haya completado un boletin y lo haya enviado a un servidor, éste estara sellado y nunca mas se podra
volver aeditar (aunque usted puede crear una nueva version del boletin si necesita actualizar cualquier tipo de
informacion). Los datos publicos en el boletin estaran a alcance de todo aquel que tenga acceso a servidor; los
datos privados sdlo le son accesibles a usted y ala oficina central de su organizacion en caso de que les haya
dado los permisos correspondientes a los usuarios de la cuenta de oficina central .

Antes de poder enviar o recuperar boletines del servidor, es necesario identificar €l servidor que desea usar en €l
programa Martus. Necesitara saber ladireccion |P del servidor, €l codigo de identificacién publico del servidor,
asi como una ‘palabra méagica’ para acceder al servidor. Norma mente, usted obtendra esa informacion
directamente de la organizacion que opere el servidor.

Para configurar un servidor:
1. Seleccione ‘Servidor > Elijad servidor Martus'.
2. Escriba su nombre de usuario o contrasefia en los campos indicados al preguntérsele.
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3. Escribaladireccion IP del servidor.
4. Escribael codigo publico del servidor y haga clic en * Aceptar’.

) Configuracidn del servidor

Mambre del zervidor o direccion IP; |22.222.2.222

Codigo de indentificacian plklico: !7??‘7 AN ?77?!

Aceptar Cancelar

5. Luego veraladeclaracion de conformidad del servidor seleccionado. Oprima Aceptar si es que la
declaracion es aceptable para su uso, oprima Cancelar si no esta de acuerdo con la declaracién.

Nota: Las pautas de las declaraciones de conformidad de servidores Martus las puede ver en € sitio web
http://www.martus.org, en la seccién ‘ Download Martus Server’ (Descargar € Servidor Martus). Las pautas son
paraverificar que los servidores de Martus estén seguros, servidores que no sigan las pautas puede que sean
menos seguros. Si tiene preguntas acerca de un servidor Martus, consulte con la persona que autorizé el uso de
Martus en su organizacién o envie un mensgje ainfo@martus.org

6. S esrequerido, escribala palabra magica para obtener permiso para enviar boletines al servidor y oprima
‘Aceptar’. Si estéd usando una cuenta que yatiene acceso a servidor actual no sele requerirdingresar la
pal abra magica nuevamente.

Nota: La palabra mégica no distingue entre mayusculas y minGsculas e ignora espacios. Asi que si su palabra
magicaes, por jemplo, ‘Palabra Mégica’ también podra usar ‘palabramégica’ o ‘PalabraMégica’.

7. OprimaAceptar en la ventana que le confirma su conexién al servidor.

Martus almacena lainformacion del servidor, de manera que no necesita volverla aingresarla a menos que
reinstale la aplicacion (por gjemplo en otra computadora) o necesite configurar Martus para enviar boletines aun
servidor diferente.

Para cambiar la descripcion del servidor, vuelva a seleccionar ‘ Servidor > Elija el servidor Martus', y escribala
informacion del nuevo servidor. Pararemover una conexion existente a un servidor sin tener que seleccionar
uno nuevo, elijalaopcién ‘ Servidor > Remover €l servidor Martus'.

Nota: Cuando haya seleccionado un servidor, Martus intentara acceder al servidor cada vez que gjecute €l
programa. Puede que el servidor le informe sobre el estado de su cuenta o le muestre otra informacién
importante.

2h. Configurar sus preferencias del programa

Es posible configurar en Martus el idioma del programay el formato de fecha. Ademas puede indicar si por
defecto todos | os boletines creados son privados.

Para cambiar el idiomadel programa que usa, escoja‘ Opciones > Preferencias’. Seguidamente seleccione un
idioma del menu desplegabley haga clic en Aceptar”. Martus esta disponible en variosidiomas. Visite el sitio
http://www.martus.org paraver si hay una version mas reciente, idiomas adicionales o para obtener informacion
sobre como traducir €l programa. El sitio web http://www.martus.org/downloads puede que tenga disponible
‘paguetes de idiomas’ con actualizaciones de las traducciones del programa Martus, € manual de usuario, la
guiarédpida, €l archivo Readmey la documentacion del programa.

Para cambiar €l formato de las fechas en las listas de |os boletines, asi como en |os bol etines que haya creado,
seleccione € menu ‘ Opciones > Preferencias’ . Seguidamente seleccione el formato de fecha preferido del menu
titulado ‘formato de fecha y hagaclic en ‘Aceptar’.
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Si no quiere que sus boletines tengan informacion publica, seleccione el menu ‘ Opciones > Preferencias’, active
lacasilla‘No permitir boletines publicos' y oprima‘Aceptar’. Todos |os bol etines creados en Martus van a ser
privados mientras esta casilla éste activada y no podréa desactivar la casillatitulada ‘ Mantener TODA la
informacion privada’ en sus boletines.
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3. El area de trabajo de Martus

Unavez que hayaingresado a Martus con su nombre de usuario y contrasefia, vera el espacio de trabgjo de
Martus, las carpetas y los boletines que tenga guardados en Martus y la vista previa del boletin que esté
seleccionado.

ﬂ Slatema de Holetines Martue d
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1 Boletings ca cansura (3 Zallado |5 01012005 Dir=caor da canteo de derachos humancs fue stacado i Lizuarin ITAIAII00S 14:33
) Resutados de bisgueda (&) | [Borasor S0 Irntanbo coatrs 2 vids de un teelign o5y en csso G2 10mres
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Tiulo '_:IhDI farzada I \rll

El lado izquierdo le muestra las carpetas en donde |os boletines estan organizados. I nicialmente tendra dos
carpetas pero las carpetas adicionales seran creadas a medida que € ecute operaciones dentro del programay
cuando cree sus propias carpetas.

Unainstalacion de Martus puede tener cuentas multiples. Por motivos de seguridad, €l programale requerira

volver aingresar su nom

bre de usuario y contrasefia antes de poder continuar si es que el programa ha estado

inactivo por un periodo de tiempo prolongado.
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4. Crear un boletin

Para crear un boletin nuevo, hagaclic en ‘Crear’ o escoja‘Archivo > Crear boletin nuevo’. Se abrirala ventana
dedidlogo ‘Crear boletin’. Introduzca la informacién solicitada en los diferentes campos.

Oprima el boton ‘Detalles del boletin...” paraver € nimero de identificacion del boletin (el nimero Gnico que
identifica ese boletin internamente y para uso del soporte técnico), las versiones disponibles del boletin, el
codigo publico del autor y los cédigos publicos de las cuentas de oficina central que tengan acceso a este boletin.

4a. Rellenar los campos de un boletin

Es posible escribir los datos directamente en los campos o puede copiar y pegar lainformacion de boletines ya
existentes u otros documentos. Para copiar y pegar use las combinaciones de teclado estandar de su sistema
operativo (Ctrl+C para copiar en Windows o Linux, Command+C en Mac OS; Ctrl+V para pegar en Windows o
Linux y Command+V en Mac OS). Alternativamente, en Windows o Linux puede hacer un clic con el botén
derecho del mouse en &l campo arellenar y seleccione ‘Copiar’ 0 ‘Pegar’ del mena contextual, o en Mac OS
oprima latecla Ctrl mientras hace clic y seleccione Copiar o Pegar.

LA Crear un boletin

| Detalies del holetin...

Versidn | 1

w Informacion publica

Mantener TODA la informacion privada D

ldioma  [Espaiiol v

Autor busé Usuario
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|
|
Tiula | |
|
|
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7w |mar w2005 v - 14 v [IB v |2005 v

Fecha de creacion | 11102005

Resumen

Deatalles

£

: Guardar sellado Guardar barradar Cancelar

|
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Detalles del Boletin — Consulte ‘6j. ¢Cémo ver versiones anteriores de un boletin? para obtener informacion
acerca de lahistoria de las versiones del boletin.

Mantener TODA la informacion privada — Active esta casilla para que toda lainformacion del boletin sea
privada.

Nota: Para asegurarse de que todos |os boletines creados sean privados escoja ‘ Opciones > Preferencias’ y active
lacasilla‘No permitir boletines pdblicos'. Al activarlalacasilla‘Mantener TODA lainformacion privada’ no
podra ser desactivada en sus nuevos boletines.

Desactive lacasilla‘Mantener TODA lainformacién privada’ para que la mayoria de la informacion sea publica
(AUn desactivando la casillatoda lainformacién en la secci6n privada siempre va a ser privada). Cuando todo €l
boletin es privado, el icono del candado se vera cerrado. Cuando €l boletin es publico, el icono del candado se
vera abierto. Las areas privadas siempre tendran un borde rojo. Si quiere que lainformacién de su boletin sea
publica mediante el Buscador Martus de Internet, no active esta casilla. Esta opcidn solo afecta lainformacion
contenida en este boletin por 1o que si ya ha enviado un boletin pdblico al servidor con su informacion de
contacto, puede que ésta ya se encuentre al alcance del publico, através del Buscador Martus de Internet.

Nota: Unavez que haya sellado un boletin y lo haya enviado a un servidor, lainformacion piblica de éste estara
accesible aquien lo pidaen el futuro, incluyendo investigadores o la prensa.

Idioma - Seleccione el idioma que usara para describir €l evento. Si usa un idioma que no estaincluido en la
lista, seleccione ‘-Otro-*.

Nota: No obstante el idioma del programa que haya elegido podra escribir sus boletines en cualquier idioma que
prefiera. La seleccion de idioma determina en qué idioma se presentan |las ventanas de didlogo, menas, y
mensgjes de Martus; €l idioma del boletin esel idiomaen el cua se comunicael contenido del boletin.

Nota: Si usted desea utilizar unalista mas corta de idiomas especificos para su proyecto, puede crear un campo
con una lista desplegable personalizada para hacerlo. Consulte la seccion * 10b. Personalizando los campos de sus
boletines’ para obtener mayor informacion.

Autor - El nombre que haindicado en su informacion de contacto aparecera en este campo autométi camente.
Tiene laopcion de cambiarlo si lo desea.

Organizacién — El nombre de su organizacién aparecera autométicamente. También tiene la opcién de
cambiarlo.

Titulo - Escriba en este campo €l titulo del boletin. El titulo debe comunicar la naturaleza del evento brevemente
y asi ser Util para persona que examine listas de boletines.

Lugar — Escriba el lugar en donde ocurrié el evento. Puede usar un pais, region, ciudad o cualquier otro lugar. Si
no tiene sentido ingresar un lugar, deje el campo en blanco.

Palabras claves - Ingrese palabras que sean sindénimas con |os eventos descritos en el boletin, palabras
relacionadas y lugares alternos que sean apropiados. Estas palabras ayudan a ubicar este boletin através del
Buscador Martus de Internet y en la blsqueda del programa Martus.

Fecha del evento - Ingrese la fecha del evento que esté describiendo. Si el evento tuvo lugar durante un periodo
de tiempo o s no esta seguro de lafecha exacta, haga clic en * Rango de Fechas', y escribalafechainicia y la
fecha més reciente del evento. Puede seleccionar cualquier afio hasta el actual.

Fecha de creacion - Verifique que este campo muestra la fecha actual. Martus usa la fecha del sistema operativo
de su ordenador. Si su sistema operativo tiene la fecha equivocada, la ‘ Fecha de creacion’ también se vera
incorrecta. Este campo no puede ser editado.

Resumen — Escriba un resumen del evento.

Detalles - Escriba detalles adicional es rel acionados con €l evento.
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Adjuntos - Para adjuntar una foto u otro tipo de archivo en el boletin, oprima el botén * Agregar adjunto’ y
seleccione € archivo que quiere adjuntar. Alternativamente puede arrastrar el archivo de su ordenador a este
campo. Los archivos adjuntados a la seccion de informacion publica del boletin estaran a alcance de cualquiera
gue tenga acceso alos datos publicos del boletin. (Los boletines con archivos adjuntos de gran tamafio tardaran
més en guardarse, enviarlos al servidor, bajarlos del servidor o moverlos al escritorio). Para ver un archivo
adjunto tendra que tener instalada la aplicacion que apoye el formato del archivo adjunto.

Consgio: Si quiere afiadir un archivo que solo lo puedan ver los que tengan acceso alainformacion privada,

hagaclic en ‘ Agregar adjunto’ en el area privada, o arrastre € archivo a campo de adjuntos en €l area privada
del boletin.

Privado - Ingrese cualquier informacion adicional que quieraincluir en el informe, pero que no deba hacerse
publica. Las areas privadas tienen un borde rojo. Para adjuntar un archivo que solo pueda ser visto por aquellos

con acceso alainformacion privada, oprima el botén ‘ Agregar Adjunto’ o arrastre un archivo al campo
‘Adjuntos’ en € érea‘Informacién privada.

Nota: En Linux pueda ser que no sea posible arrastrar archivos adjuntos a Martus.

Oficina Central — Seleccione cualquier cuenta de oficina central que esté disponible para acceder ala

informacion privada (y publica) del boletin. Para mayor informacion sobre configuracion de cuentas de oficina
central, consulte la seccion ‘ 9f. Compartiendo su informacion privada con colegas'.
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4b. Personalizar sus boletines
Hay varios métodos para personalizar sus boletines en Martus.

Si constantemente ingresa el mismo tipo de informacion en el campo ‘Detalles' |e recomendamos usar la opcion
crear unaplantilla. Las plantillas le ahorran tiempo ingresando informacién o formateando informacion
repetitiva. Consulte la seccion ‘10a. ¢COmo usar una plantilla para el campo Detalles? para mayor informacion.

La mayoria de usuarios de Martus consideran los campos estandares de | os boletines como suficiente. Si necesita
campos adicionales tienen la opcion de personalizar 1os campos de | os boletines de Martus para poder ingresar
diversos tipos de informacién. Si tiene tipos de informacidn que quiere ingresar en sus boletines sin tener que
escribirlaen el campo de Resumen o Detalles, le recomendamos el uso de |os campos personalizados. Consulte
laseccién ‘ 10b. Personalizando los campos de sus boletines' y ‘Error! Reference sour ce not found.” para
mayor informacion sobre esta caracteristica.
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5. Guardar y modificar sus boletines

Al crear un boletin, tiene la opcion de sellarlo o guardarlo como un borrador. Una vez haya enviado un boletin
sellado al servidor, la Unica manera de modificarlo es creando una nueva version del boletin. Martus guarda de
manera automatica copias de seguridad de los borradores en €l servidor Martus, pero puede seguir modificando
un borrador hasta que lo envie a servidor como boletin sellado.

5a. ¢ Como guardar un boletin sellado?

Si un boletin esta completo y no va a seguir editandolo, guardelo como un boletin sellado. Una vez oprima el
bot6n ‘ Guardar sellado’, el boletin va a ser sellado y no podra volver a editarlo — ni usted ni ninguna persona que
consiga accesso a su cuenta. La Uinica manera de modificar lainformacién de un boletin sellado es creando una
nuevaversion de un boletin. Si esta conectado al Internet y ha configurado un servidor de Martus, €l boletin
sellado serd enviado autométicamente al servidor. La ventana de confirmacion le advertira que vaa sellar un
boletin permanentemente. Oprima ‘' Si’ para guardar €l boletin.

El boletin estara en la carpeta de ‘ Boletines guardados’ con el estado ‘ Sellado’. Unavez € boletin seaenviado a
un servidor la palabra Si aparecerd en lacolumna‘Enviado'.

Nota: Puede que haya una espera momentanea a conectarse a un servidor antes que los valores de la columna
‘Enviado’ cambien.

Si no tiene una conexién a Internet o si su ordenador no se puede conectarse al servidor designado, el boletin no
seenviardy lacolumna‘Enviado’ seleerd No. Si no ha configurado un servidor, lacolumna‘Enviado’ estaraen
blanco. Martus enviara todos los boletines que no han sido enviados cada vez se conecte a Internet y tengaun
servidor valido configurado. Si tiene boletines que estén esperando ser enviados a salir de Martus, vera un
mensaj e indicando que falta enviar |os boletines a un servidor.

Consulte la seccion ‘9g. ¢Coémo permitir que otras cuentas envien sus boletines a un servidor?, para obtener
informacion sobre opciones si no cuenta con una conexién a I nternet.

Nota: Cuando lea un boletin escrito por otra personalacolumna‘Enviado’ estara en blanco a menos que su
cuenta sea la de una oficina central y a bajado un boletin de una oficinaregional.

5b. ¢ Como guardar un borrador?

Guarde un borrador de un boletin si es que va a continuar editandolo en el corto plazo o necesita verificarlo antes
de sdllarlo.

Para guardar un borrador oprima el botén ‘ Guardar borrador’. El borrador del boletin vaair ala carpeta
‘Boletines guardados' con el estado de Borrador. Para modificar el borrador, abrala carpeta de ‘ Boletines
guardados’ y haga doble clic sobre el borrador que quiere revisar. Cada vez que guarda un borrador la copia
anterior va a ser sobrescrita por |0 que no es posible recuperar versiones anteriores de un borrador.

Martus enviaal servidor copias de todos |os borradores guardados para que sean copias de seguridad en el caso
de que €l borrador en su ordenador resulte dafiado o se pierda. Cuando haga cambios en el borrador y los grabe,
Martus sobrescribira el borrador anterior con la nueva version. Los borradores siempre se consideran como
informacion privada, tanto lainformacién que esta marcada como privada como la publica.

Los borradores que escriba se mantienen en el ordenador en que los creo a menos que los envie a un servidor. Si
tiene una misma cuenta de Martus en multiples ordenadores tendra que bajar el borrador enviado al servidor a
los diferentes ordenadores y una vez editado subirlo nuevamente para compartirlo con las otras. El servidor sdlo
mantiene la tltima modificacion a un borrador por lo que si tiene copias de un borrador en dos ordenadores y
modifica el borrador en una de ellas, € segundo ordenador tendra una copia antigua hasta que elimine la copia
del ordenador y baje la copiamas reciente del servidor. Si es que quiere mantener una copia anterior de un
borrador, arréstrelo de Martus a su escritorio antes de borrarlo.

Si decide no completar un borrador, que nunca ha sido sellado, puede borrar €l borrador del servidor. Para
hacerlo, elimine primero la copia del borrador de su ordenador, y seguidamente seleccione ‘ Servidor > Eliminar
mis borradores del servidor ‘. Seleccione el borrador que quiera eliminar y hagaclic en ‘Eliminar’. (Primero
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necesita eliminar la copia en su ordenador, ya que no se pueden eliminar borradores del servidor mientras tenga
una copia en su ordenador).

5c. Crear una nueva version de un boletin sellado

Un boletin no puede ser modificado unavez sellado. Es posible modificar una nueva versién del boletiny
enviarlo al servidor con correcciones o informacion adicional. El boletin original sellado siempre se mantendra
integro en € servidor y no puede ser eliminado o modificado. Las nuevas versiones de cada boletin estan
conectadas, de modo que la creacion de una nueva version de un boletin guarda una nueva copia pero no cambia
€l nimero total de boletines (por gjemplo en blsguedas).

Para modificar un boletin sellado y crear una nueva version seleccione el boletin y oprima ‘Modificar’ o elija
‘Editar > Modificar boletin’. Oprima Si para confirmar que desea hacer una nueva version del boletin sellado.
Unavez haya hecho los cambios necesarios oprima ‘ Guardar sellado’ o si es que va ha hacer cambios
adicionales antes de sellarlo oprima ‘ Guardar borrador’.

AUn cuando haya copiado un boletin a diferentes carpetas, todas las copias se refieren a un solo boletin. Es por
ello que a crear una nueva version de un boletin ese cambio se reflgjara en todas | as copias de éste, en cualquier
carpeta. Si es que envia una nueva version de un boletin a un servidor, todas las versiones anteriores de éste
permaneceran en €l servidor.

Consgo: Considere cambiar € titulo de una version de un boletin para que este claro que se trata de informacion
corregida o adicional. Por jemplo, si el boletin original sellado setitula‘ Lideres politicos en prision’, €l titulo
de lanuevaversion podria ser: ‘ Lideres politicos en prision: Actualizacion’.

5d. ¢, Cémo modificar un borrador?

Puede hacer cambios a |los borradores hasta que los selle. Para modificar un borrador, haga doble clic sobre €l
boletin, e introduzca |os cambios. También puede seleccionar €l titulo del boletin y oprimir ‘Modificar’ o
seleccionar ‘Editar > Modificar boletin’. Puede grabar €l boletin modificado como borrador o guardarlo como un
boletin sellado. Si oprime ‘ Cancelar’ las modificaciones se perderan y el borrador revertiraa punto en que fue
guardado por Ultimavez. Cada vez que grabe un borrador, Martus actualiza la copia de seguridad del borrador en
€l servidor. Cuando envie el boletin final a servidor, Martus borrarala copia de seguridad del borrador del
servidor. Cada vez que guarda un borrador, Martus sobrescribe la copia de seguridad del borrador que esta en el
servidor. Al guardar el borrador final a servidor Martus borrala copia de seguridad del borrador.

Los borradores que escriba se mantienen en el ordenador en que los cred a menos que los envie a un servidor. Si
tiene una misma cuenta de Martus en multiples ordenadores tendra que bajar el borrador del servidor alos
diferentes ordenadores y subirlo nuevamente para compartirlo con las otras. El servidor sdlo mantiene la Ultima
modificacion aun borrador por lo que si tiene copias de un borrador en dos ordenadores y modifica el borrador
en unade ellas, € segundo ordenador tendra una copia antigua del borrador hasta que borre la copia del
ordenador y baje el borrador mas reciente del servidor. Si es que quiere mantener una copia anterior de un
borrador, jdlelo de Martus a su escritorio antes de borrarlo.

5e. ¢ Cémo desechar un borrador?

Para descartar modificaciones a un borrador oprima‘ Cancelar’. Martus le advertira de que las modificaciones
gue no ha guardado y que no ha enviado a un servidor van a perderse. Oprima‘Si’ para descartar las
modificaciones que no han sido guardadas. (Si oprime ‘ Cancelar’ cuando esta editando un borrador, €l boletin
volvera al estado en que se encontraba cuando o abrio inicialmente.)

Para eliminar un borrador del servidor, primero eliminelo de su ordenador y seguidamente seleccione ‘ Servidor
> Eliminar mis borradores del servidor’. Marque el borrador que quiera eliminar del servidor y oprima
‘Eliminar’. (Borradores que todavia estén almacenados en su ordenador no pueden ser eliminados del servidor.)

Si tiene una cuenta de Martus en varios ordenadores y desecha un borrador de uno de ellosy del servidor, los
otros ordenadores mantendran su copia del borrador. Si es que modifica el borrador nuevamente en uno de esos
ordenadores, éste sera enviado nuevamente al servidor. Si no vuelve a modificar ninguna de las copias del
borrador, éste no serareenviado al servidor.

Para mas informacion consulte la seccion "6d. ¢Como desechar y eliminar boletines?".
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5f. ¢ Como desechar un boletin sellado?

Puede desechar un boletin de una carpeta, |o cual lo movera ala carpeta de ‘ Boletines desechados . Para eliminar
un boletin permanentemente de su disco duro, eliminelo de la carpeta de Boletines desechados. Si €l boletin que
intenta eliminar ya ha sido enviado a un servidor, podrarecuperarlo nuevamente.

Para desechar un boletin de una carpeta, elijalo y luego seleccione ‘ Editar > Desechar boletin’. El boletin se
movera ala carpeta de ‘ Boletines desechados'. Para eliminar €l boletin de su disco duro, €ijalo en la carpeta de
boletines desechados y luego seleccione ‘ Editar > Eliminar boletin’. Para més informacion consulte la seccién
"6d. ¢Cémo desechar y eliminar boletines?".
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6. Trabajando con sus boletines

Las carpetas facilitan el mantenimiento y orden de los boletines que ha creado o que descargue del servidor.
Martusincluye dos carpetas por defecto, crea autométicamente carpetas adicionales para objetivos especificos y
le permite crear sus propias carpetas para organizar sus boletines. Cuando selecciona una carpeta, su contenido
es listado en el lado derecho de la pantalla. Martus lista para cada boletin €l titulo, su estado, si es que hasido
enviado al servidor, lafecha del evento, el autor del boletin y la fecha en que fue guardado por Ultimavez. Enla
parte inferior podra ver lavista previa del boletin.

Nota: Lacolumna‘Enviado’ va aestar en blanco en los bol etines creados por otra personao si es que no esta
conectado a un servidor.

Oprima €l botdn ‘Detalles del boletin...” paraver e numero de identificacidn del boletin, las versiones
disponibles del boletin y el codigo publico del autor.

6a. Carpetas por defecto
Martus incluye automaticamente dos carpetas permanentes: Boletines guardados y Boletines desechados.

Estas carpetas son diferentes a las de algunas versiones anteriores de Martus. Si es que actualiza Martus de una
version anterior a 2.0 sus carpetas serén convertidas autométicamente a la nueva estructuray asi ninguno de sus
boletines se perdera.

Boletines guar dados

La carpeta de ‘Boletines guardados' contiene todos | os bol etines que ha guardado, sean estos boletines sellados o
borradores que han sido enviados a un servidor o no. Al lado de cada boletin esta listado su estado, si ha sido
enviado a un servidor y la fecha en que fue modificado por Ultima vez. Siempre tiene la opcién de modificar
borradores y de crear nuevas versiones de boletines sellados.

Si no tiene una conexién activa, cuando oprima ‘ Guardar sellado’ o ‘Guardar borrador’, Martus no podra enviar
el boletin a servidor hasta que se establezcala conexidn. Si un boletin contiene archivos adjuntos puede que no
sea enviado al servidor por varios minutos, posiblemente hasta una hora especialmente si tiene una conexiéon
lenta. Si tiene boletines que no ha enviado al salir de Martus vera una advertencia de que tiene boletines sin
enviar.
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Boletines desechados

Cuando deseche un boletin de una carpeta, éste pasara ala carpeta ‘ Boletines desechados' . Aunque estén en la
carpeta de boletines desechados, sigue siendo posible trabgjar con esos boletines. Todavia se pueden modificar si
son un borrador y s estén sellados, usted puede crear una nueva version que serd guardada en la carpeta
‘Boletines guardados' . Para eliminar un boletin de su ordenador completamente, vaya ala carpeta ‘ Boletines
desechados’, seleccione €l titulo y elija Editar > Eliminar boletin(es) o haga clic con el boton derecho en €l titulo
del boletin aeliminar y escojalaopcion ‘Eliminar boletin(es)’. En Mac OS haga Ctrl.+ clic para ver el menu con
estaopcion. Ello eliminardtoda lainformacion que haya acerca del boletin de su ordenador, pero seguira
permaneciendo en €l servidor (si usted lo haenviado a un servidor antes de eliminarlo). Si el boletin esun
borrador, lo puede eliminar del servidor seleccionando ‘ Servidor > Eliminar mis borradores del servidor’. Si el
boletin esta sellado no podra eliminarlo del servidor.

Hasta que no elimine un boletin de la carpeta ‘ Boletines desechados’, puede volver a mover el boletin a
cualquier otra carpeta. Sin embargo, unavez elimine un boletin de la carpeta ‘ Boletines desechados’ ya no podra
recuperarlo a menos que tenga una copia almacenada en un servidor.

6b. Otras carpetas creadas por Martus
Martus crea las carpetas adicionales ‘ Resultados de busqueda’, ‘ Boletines bajados', ‘ Borradores bajados,

‘Boletines de oficinas regionales’, ‘Borradores de oficinas regionales, ‘ Boletines recuperados’, y ‘ Boletines
dafiados' durante el uso del programa. Estas carpetas pueden ser eliminadas o renombradas.

Resultados de busgueda

Cuando se busca alguin boletin especifico en su ordenador, Martus muestra |os resultados en la carpeta
‘Resultados de busgueda’ . Los contenidos de esta carpeta son sobrescritos en cada busgueda que lleve a cabo. Si
quiere guardar los resultados de una blsqueda, cambie el nombre de esta carpetay asi no sera sobreescrita.
Martus volvera a crear una nueva carpeta de ‘ Resultados de busqueda’ la préxima vez que lleve a cabo una
blsqueda. Para cambiar de nombre ala carpeta de * Resultados de busqueda haga clic con €l botdn de la derecha
y seleccione * Renombrar carpeta 0 haga clic sobre el nombre de la carpetay escriba el nuevo nombre que desea
darle. También puede usar el menu ‘ Carpetas > Renombrar carpeta’. Los nombres de carpetas no pueden
contener puntuacion pero si pueden tener espacios.

Boletines bajados

Esta carpeta contiene boletines que se ha bajado del servidor. Estos boletines estan incluidos en blisquedas y
pueden copiarse 0 moverse a carpetas diferentes. Los boletines en esta carpeta estén sellados, asi que no pueden
modificarse a menos que cree una nueva version.

Borradores bajados

Esta carpeta contiene los borradores que a bajado del servidor. Estos borradores son incluidos en las blsguedas y
los puede copiar 0 moverlos a carpetas diferentes. Los boletines en esta carpeta se mantienen como borradores
asi que lainformacién siempre es privaday pueden ser modificados.

Boletines de oficinasregionales

Oficinas centrales pueden bajar boletines que las oficinas regionales han enviado a un servidor. La carpeta de
boletines de oficinas regionales contiene |os boletines sellados que han bajado de un servidor. Estos borradores
son incluidos en las busgquedas y los puede copiar o0 moverlos a carpetas diferentes. Los boletines en esa carpeta
estan sellados y no puede modificarlos. Puede crear una nueva copia de un boletin de una oficinaregional pero el
boletin original se mantendra en su estado original.

Borradores de oficinasregionales

La carpeta de Borradores de oficinas regionales contiene los borradores de oficinas centrales que haya bajado
del servidor. Estos borradores son incluidos en las busquedas y puede copiarlos o moverlos a carpetas diferentes.
L os boletines en esta carpeta se mantienen como borradores 'y su informacion se mantiene privada. Puede crear
una nueva copia de un boletin de una oficina regional pero el boletin original se mantendra en su estado y autor
original.

Boletines recuperados
En circunstancias normales, todos |os boletines van asociados con una carpeta, pero fallos en el suministro
eléctrico, errores en el hardware o problemas con € programa pueden provocar que los boletines pierdan su
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asociacion con una carpeta. Al iniciar Martus, 10s boletines que no estén asociados con carpetas son identificados
y de encontrar alguno, se moveran ala carpeta de ‘ Boletines recuperados’ . Puede dejarlos alli, moverlos a una
carpeta diferente o desecharlos.

Boletines dafiados
Si los datos en un boletin aparecen distorsionados o han desaparecido, Martus crea un archivo para‘ Boletines
dafiados' con €l boletin en su interior. Es posible recuperar parte de la informacion de un boletin dafiado.

6¢. ¢ COmMo crear nuevas carpetas?

Se puede crear carpetas adicionales para organizar boletines segin su interés y proyectos. La carpetade
‘Resultados de busqueda’ también pude ser renombrada para guardar resultados de blsguedas. Martus volvera a
crear una nueva carpeta ‘ Resultados de busqueda’ la préximavez que lleve a cabo una busqueda.

Nota: No se puede usar puntuacién en los nombres de |as carpetas pero si puede usar espacios o letras de otros
alfabetos como € tailandés o ruso.

Para crear una carpeta vacia, selecciones ‘ Carpetas > Crear carpeta nueva o bien hagaclic con el boton dela
derechay seleccione ‘ Crear carpetanueva’. Seguidamente, teclee el nombre de la carpeta.

Para renombrar una carpeta que haya creado, haga clic sobre € titulo de la carpeta con €l boton de laderechay
escojalaopcion ‘Renombrar’. Las carpetas originales de Martus como ‘ Boletines guardados’ o ‘Boletines
desechados’ no pueden ser renombradas.

Nota: Paracambiar €l orden de las carpetas en la pantalla, €lija Carpetas>Organizar Carpetas, luego muevalas
carpetas hacia arriba 0 hacia abajo ala posicion deseada.

6d. ¢ Como desechar y eliminar boletines?

Es posible descartar un boletin de una carpeta, moviéndolo ala carpeta de ‘ Boletines desechados' . Para eliminar
todas las versiones de un boletin de su disco duro permanentemente, eliminelo de la carpeta de ‘ Boletines
desechados'. Es posible recuperarlo si el boletin esta sellado y yalo ha enviado al servidor, o se ha hecho una
copia de seguridad de un borrador. (Martus hace copias de seguridad en el servidor automética de los borradores
al guardarlos, siempre y cuando tenga una conexion activa a Internet.)

Para desechar un boletin de una carpeta, seleccionelo y elija‘Editar > Desechar boletin(es)’ o hagaclic con el
bot6n derecho y seleccione ‘ Desechar boletin(es)’. El boletin aparece en la carpeta de ‘ Boletines desechados'.
(También puede arrastrar €l boletin ala carpeta de ‘Bol etines desechados.’)

Para eliminar un boletin de su disco duro, haga clic con el botén derecho dentro de la carpeta de boletines
descartados, y seleccione ‘Eliminar boletin’. Martus le advertira de que va a eliminar el boletin de manera
permanente de su ordenador, y le informara si existe alguna copia del boletin en otra carpeta. Hagaclic en * Si’
paraeliminar e boletin.

Nota: Un boletin no es eliminado completamente si es que tiene copias en mas de una carpeta, ain si 1o elimina
de la carpeta de ‘Boletines desechados'. Para remover todas las copias de un boletin de su ordenador tiene que
mover cada copia ala carpeta de Boletines desechados y luego eliminarlos todos de alli.
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No es necesario hacer nada més para asegurarse de que los bol etines €liminados han sido removidos de su
ordenador. Los boletines contenidos en Martus son cifrados en su disco duro incluyendo |os boletines sellados
gue tienen datos publicos, los boletines creados por otras personas y |os bol etines eliminados. Asi que, a menos
gue alguien consiga acceso a su cuenta, nadie podra leer sus boletines, almacenados o eliminados.

Si quiere eliminar una carpetay todos los boletines que contiene, seleccione la capetay luego €l menu ‘ Carpetas
> Eliminar carpeta . Los boletines contenidos en la carpeta eliminada se moveran ala carpeta de Boletines
desechados. Las carpetas originales de Martus, como ‘Boletines guardados’ o ‘ Boletines desechados’ no pueden
ser eliminadas.

6e. ¢ CoOmo organizar sus boletines?

Los boletines pueden listarse en diferentes carpetas, pero en realidad sdlo hay una copia de cada boletin en su
disco duro. Cada una de las listas hace referencia a esa copia Unica. Un boletin no puede aparecer listado dos
veces en la misma carpeta.

Para mover un boletin de una carpeta a otra, arrastrelo o seleccione el boletiny el mend * Editar > Cortar
boletin(es)’, seguidamente marque la nueva carpetay seleccione ‘ Editar >Pegar boletin(es)’. También se puede
hacer un clic con el botdn derecho en el boletin 0 en la carpetay seleccionar ‘ Cortar boletin(es)’ o ‘ Pegar
boletin(es)’ del menu contextual. Al usar lainstruccion ‘ Cortar boletin(es)’, € boletin aparecera en la carpeta de
‘Boletines desechados’).

Para seleccionar todos |os bol etines en una carpeta, seleccione la carpetay elija‘ Editar > Elegir todos los
boletines’ (o haga clic con €l boton derecho sobre la carpetay escoja ‘ Elegir todos los boletines’).

Si quiere que un boletin aparezca en varias carpetas al mismo tiempo, seleccione el boletin y escoja ‘ Editar >
Copiar boletin(es)’. Seguidamente, seleccione la nueva carpetay escoja ‘ Editar > Pegar boletin(es)’. También
puede hacer clic con el botén derecho sobre €l boletin y escoger ‘ Copiar boletin(es)’ del menu contextual.
Seguidamente haga clic con el botdn derecho en la carpetay seleccione ‘ Pegar boletin(es)’ del menu contextual .

También se puede reordenar |os bol etines dentro de una carpeta, listarlos por titulo, estado, fecha del evento,
fecha en que fue modificado o autor. Parareordenar la lista de boletines haga clic en la columna por la cual
desea ordenar los boletines. VVuelva a hacer clic en la columna pararevertir el orden de lalista (por ejemplo, para
cambiar €l orden de las fechas de manera que vaya de més recientes a méas antiguas, o viceversa). Los boletines
van a ser listados en el orden elegido hasta que haga clic en una columna diferente.

6f. ¢ COmo mover boletines a su escritorio?

Puede arrastrar (o copiar y pegar) un boletin a su escritorio o arrastrar un boletin de su escritorio y dejarlo caer
dentro de Martus. Arrastrar un boletin al escritorio le permite hacer una copia de seguridad fuera de Martus de
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un boletin. Esta caracteristica es (til cuando quiere guardar copias intermedias de un borrador. Los nombres de
los boletines arrastrados de Martus apareceran con la extension .mba (Martus Bulletin Archive o archivo de
boletin de Martus). Estos archivos silo contienen la Ultima versién de cada bol etin.

Usted puede enviar por correo electrénico archivos .mba a otras personas o copiarlos en un disco flexible. Los
borradores son cifrados, incluyendo las partes marcadas como publicas, por lo que solo usted y su oficina central
los pueden leer. Cuando envie por correo electronico o haga copias de boletines sellados, cualquiera podréa leer
las secciones publicas de un boletin, pero las secciones privadas seguiran estando cifradas. Los boletines solo
pueden ser vistos por su autor y por cuentas de oficina central relacionadas con el autor de un boletin. Si intenta
importar un boletin escrito por otro autor y usted no es una cuenta de oficina central, el boletin se mostrara con la
advertencia ‘'El autor no le ha dado permiso para ver las informacién privada de este boletin.’. Lainformacién
contenida en los archivos .mba es especifica de Martus por 1o que no la puede ver en otros programas como
Microsoft Word. . Para usar lainformacion de un boletin en otro programa use la caracteristica para exportar
boletines en formato XML (consulte la seccién' 60. ¢Cémo exportar lainformacion de sus boletines?'), o crear
un archivo de informe en html (consulte ‘6n. ¢Como imprimir boletinesy crear reportes?’).

Nota: El correo electronico no es seguro, cualquier cosa que usted envie por correo electrénico puede ser
interceptada.

Nota: En Linux, puede que no sea capaz de arrastrar boletines entre Martus y su escritorio.

69. ¢ CoOmo bajar sus boletines sellados?

Ocasionalmente es necesario bajar boletines que ha enviado anteriormente a servidor. Tiene laopcién de bagjar
boletines que haya enviado al servidor y de los cuales no tenga una copia en su disco duro. (Martus no le permite
bajar boletines que yatiene en su ordenador.) Puede bajar solo la versién mas reciente o todas las versiones de
un boletin. Si no tiene mucho espacio o tiene una conexion a Internet lenta querra bajar solo la version méas
reciente de un boletin.

1. Seleccione ‘Servidor > Bagjar mis boletines sellados'.

Nota: Es posible que la ventana de did ogo no aparezca inmediatamente, dependiendo de la velocidad de su
conexion a Internet.

2. Enlaventanade didlogo active las casillas de los boletines que quiere bajar. Oprima ‘ Seleccionar todos
paraactivar todas las casillas o ‘ Deseleccionar todos' para desactivarlas.

Nota: Por defecto, la ventana de didlogo solo muestra aquell os bol etines que no se encuentren en su ordenador.
Marque laopcién ‘Mostrar todos los boletines en este servidor y en este ordenador’ para ver todos los boletines
en el servidor junto con los que estan en su ordenador. No puede bajar bol etines que ya se encuentren en su
ordenador.

3. Activelacasilla‘Bgar todas las versiones del boletin para bajar todas las versiones de un boletin’ o a active
‘Bajar la Ultimaversion del boletin' parabajar solo la version més reciente.

4. Oprima‘Vistaprevia paraabrir unaver €l boletin seleccionado antes de bagjarlo.

5. Oprima‘Bajar’ y los boletines apareceran en la carpeta de Bol etines bajados.
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6h. ¢ Como bajar sus borradores?

Los borradores se copian a servidor en caso de que los originales en su ordenador se dafien, se borren por
equivocacion, o bien pierda el acceso a su ordenador. Puede descargar sus borradores del servidor si esos
boletines ya no estan en su disco duro (Martus no le permite recuperar boletines de los que ya disponga en su
ordenador).

1. Seleccione ‘Servidor > Bajar mis borradores'.

Nota: Es posible que la ventana de dialogo no aparezca inmediatamente, dependiendo de la velocidad de su
conexion a Internet.

2. Enlaventanade didlogo active las casillas de los boletines que quiere bajar. Oprima ‘ Seleccionar todos
paraactivar las casillas de todos los boletines, oprima ‘ Deseleccionar todos' para desactivarlos.

Nota: Por defecto, la ventana de didlogo solo muestra aguellos bol etines que no se encuentren en su ordenador.
Marque laopcion ‘Mostrar todos los bol etines en este servidor y en este ordenador’ para ver todos los bol etines
en el servidor junto con los que estan en su ordenador. No puede bajar boletines que ya se encuentren en su
ordenador.

3. Seleccione ‘Recuperar todas las versiones del boletin’, pararecuperar todas las versiones del boletin;
seleccione ‘ Recuperar sblo la Ultima versién del boletin’, pararecuperar solo la version actual del boletin.

4. Oprima‘Vistaprevia paraver el boletin seleccionado antes de bgjarlo.

5. Oprima‘Bagjar’. Los boletines apareceran en la carpeta ‘ Borradores bajados' .

6i. ¢ COmo bajar boletines creados por oficinas regionales?

Si esta usando una cuenta de oficina central, puede recuperar borradores y boletines sellados creados por
miembros de su organizacion en oficinas regional es que hayan dado permiso a su cuenta para accederlos. (Para
mayor informacién consulte la seccion ‘ 9f. Compartiendo su informacion privada con colegas'). Para descargar
es0s boletines, seleccione ‘ Servidor > Bagjar boletines sellados de oficinas regionales’ o ‘ Servidor > Bagjar
borradores de oficinas regionales'.
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L os boletines de oficinas regional es se muestran con una nota amarillaidentificandolos como ‘Boletin de oficina
regional’.

6j. ¢ COmMo ver versiones anteriores de un boletin?

Siempre puede ver todas las versiones de un boletin sellado pero solo puede modificar una nueva version del
boletin.

Para ver unaversién anterior de un boletin elija el boletin, oprima ‘ Detalles de boletin’, elijala version que
quiere ver delalistay oprima’Ver laversion seleccionada...”. No puede hacer cambios al boletin pero puede
copiar su contenido al portapapel es para pegarlo a un archivo de texto o a un boletin nuevo (incluyendo la
version mas reciente de éste boletin). Cuando termine de ver el boletin oprima ‘ Aceptar’.

6k. ¢ COmo ver y guardar archivos adjuntos a un boletin?

En Windows puede ver |os archivos adjuntos sin tener que guardarlos en su disco duro. Oprima‘Ver archivos
adjuntos'. El programa asociado con €l tipo de archivo adjunto lo abrird. (Se puede cambiar las asociaciones de
un tipo de archivo usando el Windows Explorer.)

Si quiere guardar un archivo adjunto en su ordenador, o ver un archivo que ha sido adjuntado a un boletin con
Mac o Linux, puede arrastrarlo a su escritorio o a una carpeta. También puede oprimir ‘Guardar adjunto’ y
guardar € archivo en cualquier ubicacion de su ordenador. Seguidamente, abra el archivo con un programa que
sea capaz de leer el formato del archivo. Por g emplo, si |o que se ha adjuntado es un documento .doc, abra el
archivo con Microsoft Word. Si esun archivo .pdf, puede abrirlo con €l Acrobat Reader de Adobe.

Nota: Paraver un archivo adjunto necesita tener instalado el programa que apoye el formato del archivo adjunto.
L os archivos adjuntados no son cifrados cuando los guarda en su disco duro.

6l. ¢ COmo ver boletines dafiados?

Ocasionalmente los datos de un boletin pueden perderse o aparecer distorsionados en su ordenador. Si Martus
detecta que faltan datos vera una advertencia en amarillo al principio del boletin que afirma‘ Advertencia: Partes
pueden estar dafiadas o perdidas’. A menudo es posible leer algo de lainformacion de un boletin dafiado. Si €l
boletin también esta almacenado en €l servidor, quizas pueda recuperar el boletin completamente: arrastre una
copia de seguridad del boletin a su escritorio, borre €l boletin de Martus, y seguidamente intente recuperarlo del
servidor.
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6m. ¢ Cémo buscar boletines especificos?

Es posible buscar boletines en su ordenador que contengan palabras o frases especificas, 0 que contengan fechas
especificas, 0 ambos criterios. Usted también puede escoger buscar en todos los campos, limitar la busgueda a
ciertos campos o buscar palabras o frases en diferentes campos. Usted puede buscar tanto en |os campos estandar
0 en los personalizados. Tome en cuenta que la blsqueda en cualquier campo incluye los nombres de los
archivos adjuntos, pero no el contenido de los archivos adjuntos. Martus efect(ia la busqueda de todas las
versiones del boletin (tanto publicas como privadas, selladas o en borrador) en todas las carpetas, incluyendo la
de ‘Boletines desechados'.

1. Oprima‘Buscar’.

2. Enlaventanade didogo, seleccione el campo de blisqueda, indique como debe compararse el campo del
boletin con los términos de blsqueda, e ingrese la palabra o palabras o fechas que esta buscando. Puede
buscar palabras en cualquier idioma.

3. Si deseaafiadir restricciones adicionales de blsqueda, pulse ‘Entrar’ (Enter) para crear unanuevafilade
busqueda. Usted puede buscar otro campo o limitar su bisqueda a una cierta fecha o rango de fechas.

Nota: Existen varias formas en la que los campos del boletin pueden compararse con los términos de blisqueda.
Los campos del boletin pueden contener términos de bisgueda (los términos de busqueda estan ubicados en
alguna parte dentro del campo), ser iguales a los términos de busqueda (el campo del boletin es exactamente
igual al término de blsgueda), ser desiguales a los términos de blsqueda (designados por "!1="), y que sean
mayores 0 menores gue |os términos de busqueda (por gjemplo, fechas anteriores o posteriores a una fecha
especifica).

4. Oprima‘Buscar’.

5. Cuando la biisgueda se ha completado, la ventana de resultados le mostrara | os boletines que se encontraron.
Oprima‘ Aceptar’.

6. Lacarpeta‘Resultados de busqueda contiene todos los boletines encontrados por su blsqueda. (La carpeta
sblo contiene copias de los resultados, los original es se mantienen en su carpeta original.)

Nota: Martus buscatodas las versiones del boletin. Si usted no ve sus términos/fechas de busgueda en la version
final del boletin mostrado en la carpeta de Resultados de Busgueda, usted puede acceder a versiones previas al
oprimir €l botdn de ‘Detalles del Boletin...” en la parte superior del boletin. Para mayor informacién, consulte la
seccion ‘6j. ¢Coémo ver versiones anteriores de un boletin?

Indicaciones de busqueda

- Parabuscar unafrase exacta, digitela entre comillas (por gjemplo, Testimonio del Testigo”). Si no ponela
frase entre comillas, Martus hara la busqueda por palabraindividual.
Martus encontrard €l texto que ha escrito aunque sea parte de una palabra mas larga. Por ggemplo, si buscala
palabrajusticia, Martus también encontrara bol etines que contengan la palabra justicia, injusticia y
ajusticiamiento; y Martus también encontrara archivos adjuntos que tengan nombres como foto-justicia.jpg
o injusticias-informe.doc.
Puede hacer blsquedas de palabras en cualquier idioma. Martus no toma en cuenta las mayUsculas y
minuscul as cuando busca pal abras en alfabetos latinos.
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Uselapaabra"o" paraampliar su bisqueda, o lapalabra"y" pararefinarla. Puede utilizar losy / o
desplegables para especificar diferentes campos en los cuales desea buscar (por g emplo, usted desea buscar
boletines que tengan la * Ultima modificacion’ |a semana pasaday que sean de un determinado autor). Si
usted desea hacer la busqueda en multiples valores de texto dentro de un Unico campo del boletin, puede
usar o uy entre las palabras en la casilla de entrada de ‘ Buscar. Por giemplo, si busca ‘ Todos los Campos’
paralos términos de busqueda prisién o penitenciaria, Martus encontrara los boletines que contenga
cualquiera de los dos términos en cualquier parte del boletin. Si usa como términos de blsqueda asalto y
prision, Martus sdlo encontrara bol etines que contengan ambas palabras. La palabra clave "y" es supuesta,
de modo que si busca asalto prisién, Martus encontrard los mismos boletines si es que usted busca asalto y
prision.

Si usalosambostérminos"y" y "0," sus términos de busgueda son agrupados desde € inicio de lalista (ya
sea através de los campos del boletin o dentro de un campo en particular). Por gemplo si escribe en la
blsqueda prisiones o penitenciariay justicia, en la casilla de ‘Buscar Martus buscara los boletines que
contengan cualquiera de las palabras prisiones o penitenciarias, y que también contengan la palabrajusticia.
Pero si usted ingresa prisiones y penitenciarias o justicia, Martus buscara boletines que contengan tanto las
palabras prisiones y penitenciarias, o que contengan la palabrajusticia.

En la blsqueda de Martus tiene la opcién de usar los términos equivalentesa"y" y "0" eninglés, estos son
‘or' (0) y ‘and’ (y), ain s usa Martus en un idioma que no seainglés. Es decir, en espafiol tiene la opcién
de usar como términos de busqueda las palabras"o," "y," "or," y "and".

En el caso de idiomas que no utilizan espacios para separar las palabras, usted necesita dejar espacios antes

y después de las palabras claves "0" e"y" que utilice en su blsqueda.

Para guardar |os resultados de su blsqueda puede renombrar la carpeta con |os resultados. Haga clic sobre €l
nombre de la carpeta ‘ Resultados de blsqueda’ con el botén derecho y escriba el nuevo nombre o use el menu
‘Carpetas > Renombrar carpeta. La siguiente vez que inicie una blsgueda una nueva carpeta ‘ Resultados de
blsqueda’ vaaser creada. Si no renombra la carpeta con sus resultados estos serén sobrescritos con los
resultados de una siguiente bisqueda.

Paraimprimir los resultados de su busqueda, consulte la seccion ‘6n. ¢Como imprimir boletinesy crear
reportes?

6n. ¢ CoOmo imprimir boletines y crear reportes?
Martus le permite imprimir uno o mas boletines a mismo tiempo. Paraimprimir;

1.

2.

Selecciones el boletin o los boletines que deseariaimprimir y oprima Imprimir (o seleccione
Archivo>Imprimir Boletin/Crear Reporte).

Lacasilla de Opciones de Impresion aparecerd. Usted tiene la opcidn de incluir o excluir lainformacién
privada del boletin, e imprimir en laimpresora o enviar €l reporte aun archivo en formato html asu
computadora.

Oprima Continuar.
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4. S usted ha€elegido enviar el reporte a un archivo en formato html, aparecera la ventana de didogo de
Imprimir aqué archivo. Déle un nombre a archivo y elija el destino (o seleccione un archivo existente) y
oprima Guardar.

5. S usted haelegido imprimir el contenido del boletin en unaimpresora, la ventana de didlogo estéandar de
Imprimir aparecera con las opciones disponibles para su impresora.

Martus imprime unalista de los archivos adjuntos pero no su contenido. Paraimprimir un archivo adjunto,
oprima ‘ Guardar adjunto’ y guardelo en una carpeta de su disco duro. Seguidamente abralo e imprimalo con el
programa correspondiente, como un editor de imagenes o un procesador de texto. En Windows no es necesario
guardar los archivos adjuntos en su disco duro paraimprimirlo, también lo puede imprimir del programa con que
lo abri6 directamente.

Martus solo imprime la versién mas reciente de cada boletin que tiene en su ordenador.

Paraimprimir un juego de boletines que coinciden con un criterio de filtro, usted puede g ecutar una blisgueda e
imprimir todos los boletines que son mostrados en la carpeta de Resultados de BUsqueda. Para mayor
informacion sobre busquedas, consulte la seccion ‘6m. ¢Como buscar boletines especificos? .

60. ¢ CoOmo exportar la informacion de sus boletines?

Puede exportar los datos de un boletin a un archivo XML, que se puede abrir con cualquier aplicacion que apoya
XML (Extensible Markup Language). Archivos XML incluyen ‘etiquetas’ que describen la estructura del boletin
y el propésito de de cada campo del boletin. Martus sélo exporta la informacion de la version mas reciente de
cada boletin en su ordenador.

Nota: Solo los nombres de los archivos adjuntos a un boletin son exportados, el archivo adjunto no esincluido.

Para exportar boletinesa XML.:

1. Seleccione los boletines que desea exportar, y escoja‘ Archivo > Exportar boletines’ o, para exportar todos
los boletines en una carpeta, escoja ‘ Archivo > Exportar carpetas’.

2. Sdlolos datos piblicos se incluyen en el archivo XML a menos que active ‘ Exportar también lainformacion
privada’.

3. Oprima‘Continuar’.

4. Escribael nombre del archivo XML eindique donde se debe guardar. Todos |os boletines seleccionados se
incluirén en un sdlo archivo XML.

5. Oprima‘Guardar’.

6. Oprima‘Aceptar’ unavez Martus indique ha completado la exportacion.
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7. Eliminar todos sus boletines y la informacion de su cuenta

Con Martus puede eliminar su llave, todos los boletines en su disco duro y la otrainformacién de su cuentasin
tener que desinstalar el programa Martus.

Nota: Sus boletines se perderan permanentemente si no los ha enviado a servidor y no ha creado copias de
seguridad.

Para eliminar lainformacion de su cuenta y todos sus bol etines de su disco duro:
1. Cierretodo los programas en su ordenador.

Nota: Lainformacién de Martus puede ser eliminada mientras otros programas estén gjecutando pero archivos
en uso por aquellos programas no podran ser eliminados.

2. Elija‘Herramientas > Eliminar mis datos'.

3. Ingrese su nombre de usuario y contrasefia.

4. S hay boletines que no aenviado a servidor Martus le pedira confirmacién de que desea eliminarlos.
Oprima‘Si’ para continuar con la eliminacion; oprima‘No’ pararetener los boletines y detener € proceso
de eliminacion.

Nota: Antes de eliminar lainformacion de su cuenta de Martus verifique que tiene una copia de seguridad del
archivo de su llave y que puede recuperarla. Si elimina su llave y no tiene una copia de seguridad no podra
acceder lainformacion privada de |os bol etines creados por esa cuenta que han sido enviados a un servidor; tales
datos estaran disponibles silo para las cuentas de la oficina central que fueron creadas antes de que los bol etines
fueran guardados y enviados al servidor. Cuando elimina su llave la siguiente informacion también es eliminada:
configuracién de servidor, cuentas de oficina central, detalles predeterminados, campos personalizados, carpetas
creadas por usuarios en Martus, y configuracion del programa (Ej. Formato de fechay tamafio de columnas en
las listas de boletines).

5. S estaabsolutamente seguro que quiere eliminar sus boletines e informacién de su cuenta, incluyendo el
archivo dellave, de su ordenador oprima‘Aceptar’. Si no quiere continuar oprima ‘ Cancelar’.
6. Martus se cerrard automati camente.

Nota: Martus no puede eliminar boletines o detalles de su cuenta que haya copiado o arrastrado fuerade la
carpeta de Martus, como al escritorio. Esos archivos permaneceran en su ordenador una vez completadala
operacién hasta que los €limine manual mente. Ademas, Martus no puede eliminar boletines o informacién en
otros ordenadores que haya configurado con su cuenta ni boletines que haya enviado a un servidor de Martus.
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8. Eliminar toda la informacidén en Martus, incluyendo el programa

En caso de emergencia puede que necesite remover toda evidencia de Martus y su informacion de su ordenador.
Martus le dala opcién de eliminar todos los boletines e informacion de todas |l as cuentas en €l ordenador y
desinstalar € programa. Este proceso eliminatoda lainformacion de las cuentas de Martus en una manera que
hace mucho maés dificil cualquier intento de recuperarla, comparado con €l solo hecho de eliminar los archivos
manual mente.

Advertencia: No siga estas instrucciones a menos que sea absol utamente necesario remover todos los datos de
Martus de su ordenador. Esta operacion elimina permanentemente todos los boletines y la informacion de todas
las cuentas de Martus de todos |0s usuarios.

Antesdeiniciar esta operacion verifique de que todos |os usuarios con cuentas en Martus tienen copias de
seguridad de sus archivos de llaves y que los boletines han sido enviados a un servidor o copias de seguridad han
sido archivadas en un lugar seguro. Sin los archivos de Ilave los datos privados creados por una cuenta pueden
gue no sean accesibles. Los datos sdlo podrian ser accedidos por cuentas de oficina central que hayan sido
configuradas antes de guardar y enviar los boletines a un servidor.

Para eliminar de su ordenador el programa Martus, lainformacion y los boletines de todos los usuarios:
1. Cierre todos | os otros programas en su ordenador.

Nota: Lainformacion de Martus puede ser eliminada mientras otros programas estan gjecutando pero archivos
en uso por aquellos programas no podran ser eliminados.

2. Elija Herramientas > Eliminar todos |os datos y remover Martus.

3. Ingrese su nombre de usuario y contrasefia.

4. Si tiene boletines que no se han enviado a un servidor Martus le advertirdy pedira que confirme la
eliminacion. Oprima‘ Si” para continuar, ‘No’ para cancelar laeliminacién y preservar su informacién y
boletines.

Nota: Antes de eliminar lainformacion de su cuenta de Martus verifique que usted y los demds usuarios tienen
copias de seguridad de los archivos de llaves y que puedan recuperarlas. Si eliminalasllavesy no tiene una
copia de seguridad no podra acceder alainformacion privada de los boletines creados por esa cuenta que han
sido enviados a un servidor. Cuando eliminalos archivos de llaves la siguiente informacion también es
eliminada: configuracion de servidor, cuentas de oficina central, detalles predeterminados, campos
personalizados, carpetas creadas por usuarios en Martus, y configuracion del programa (Ej. Formato de fechay
tamafio de columnas en las listas de boletines).

5. Si esta absolutamente seguro que quiere eliminar 1os boletines, informacion de cuentas, incluyendo los
archivos dellave, y el programa Martus de su ordenador oprima ‘ Aceptar’. Si no quiere continuar oprima
‘Cancelar’.

6. Si oprime ‘Aceptar’ para continuar la eliminacion Martus se cerrara.

Nota: Martus no puede eliminar boletines o detalles de su cuenta que haya copiado o arrastrado fuerade la
carpeta de Martus, como al escritorio. Esos archivos permaneceran en su ordenador una vez completadala
operacién hasta que 1os elimine manual mente. Ademas, Martus no puede eliminar boletines o informacién en
otros ordenadores que haya configurado con su cuenta ni boletines que haya enviado a un servidor de Martus.
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9. Para mantener su informacion segura

Martus ha sido disefiado teniendo en mente la seguridad como primer objetivo. Comprender cdmo funcionan sus
parametros de seguridad puede ayudarlo a mantener sus datosy el acceso a ellos seguro.

9a. La seguridad de Martus y como funciona

Todas las cuentas de Martus tienen unallave ala que solo se puede acceder con la contrasefia para esa cuenta.
Cuando entra en Martus, su contrasefia permite al programa abrir lallave y asi puede crear nuevos boletines o
acceder alos boletines que haya creado y almacenado previamente.

Su llave es de su propiedad exclusiva. Si la pierde, debido aun fallo en el disco duro o por accidente, nadie sera
capaz de ver sus boletines privados, los datos privados en los boletines publicos que haya enviado al servidor o
cualquiera de los boletines en su disco duro, ya sean borradores o sellados. Sin embargo, s usted ha establecido
una cuenta de oficina central, el propietario de la cuenta de la oficina central de su organizacién sera capaz de
acceder a los datos privados que haya enviado a servidor.

9h. ¢ Como hacer una copia de seguridad de su llave?

Para asegurarse de que siempre dispondra de su informacién es muy importante que tenga una copia de
seguridad de su llave. Martus tiene dos métodos para hacer copias de seguridad de susllaves y |e recomendamos
gue use ambos métodos. El primero crea una copia de seguridad de su llave cifrada en un medio removible
(como un disguete, CD o0 memoria USB) o aun disco en su red. El segundo método crea una copia de respaldo
de su llave divididaen 5 partes separadas, las cuales no son cifradas con su contrasefia a multiples disquetes u
otros medios removibles. Al iniciar €l proceso para crear una copia de seguridad tendré la oportunidad de seguir
ambos métodos.

El primer método para hacer copias de seguridad crea una sola copia de su archivo de llave, lacual es cifrada
con su nombre de usuario y contrasefia y copiada a un disquete, a algun otro medio removible o aun disco de
red. Mantenga esta copia ala mano en caso su computadora se dafie 0 no esté disponible. Esta copia de
seguridad contiene todo |o necesario para volver a acceder a su cuenta de Martus, siempre y cuando tenga acceso
asu nombre de usuario y contrasefia. Guarde la copia en un lugar seguro y de manera que pueda identificar su
contenido sin que éste sea obvio a otros. Pararecuperar su llave de esta copia de seguridad €elija ‘ Recuperar
cuenta’ y ‘Recuperar cuenta de una copia de seguridad’ al iniciar Martus.

El segundo método para hacer copias de seguridad requiere de cinco medios removibles (por g emplo disquetes,
CDs o memorias USB) los cuales distribuira entre personas de confianza. Este método crea cinco partes de su
archivo dellave, y con juntar dos partes puede recuperar su archivo de llave sin necesitar su contrasefia. Este es
el inico método con el que puede recuperar su llave si se le olvidara su nombre de usuario o contrasefia.
Distribuya las cinco partes creadas entre cinco personas diferentes las cuales usted podra recordar pero quienes
no sepan de las otras cuatro personas que tienen las otras partes. No guarde ninguna de las partes juntas pues
cualquier persona puede usar dos de estas partes para conseguir acceso a su cuenta sin necesidad de su nombre
de usuario y contrasefia. Para recuperar su llave junte dos de los cinco discosy elija‘ Recuperar cuenta’ y
‘Recuperar cuenta de copias de seguridad multiples’ al iniciar Martus.

Para crear una sola copia de seguridad de su llave cifrada con su contrasefia:

Coloque un disguete (u otro tipo de medio removible) en su ordenador.

Elija‘Herramientas > Crear copia de seguridad de mi llave'.

Revise lainformacion que se le presenta en las ventanas de dialogo.

Ubique su disguete u otro tipo de medio removible en la ventana para crear su copia de seguridad.

Escoja un nombre parala copia de seguridad. Use un nombre Unico, en particular si es que tiene mas de una
cuenta de Martus en su ordenador. No use el nombre predeterminado que Martus le ofrece

MartusK eyPair.dat. El nombre que €elija puede contener nimeros o palabras de identificacién como por
gjemplo MartusK eyPair222.dat.

Oprima‘Guardar’. Martus guardara la copia de seguridad en la ubicacién que indico.

Oprima‘Aceptar’ en la ventana de confirmacion.

Almacene la copia de seguridad en un lugar seguro donde éste protegida de |os elementos y demas factores
dafiinos. No escriba su contrasefia ni la guarde el ectronicamente dentro del medio. Nadie puede recuperar su
[lave de esta copia de seguridad sin su hombre de usuario y contrasefia.

ghrwdhE
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9. Si no quiere hacer una copia de seguridad a disguetes multiples oprima ‘No’ en la ventana que sigue. Le
recomendamos que haga una copia de seguridad miltiple, para hacerlo siga las siguientes instrucciones.

Nota: Haga una nueva copia de seguridad de su llave usando este método cada vez que cambia su nombre de
usuario o contrasefia. Para mayor informacion consulte la seccion ‘9h. ¢Cémo cambiar su nombre de usuario o
contrasefia? .

Para hacer una copia de seguridad a cinco disguetes o medios removibles separados (dos de los cuales son
necesarios para recuperar su archivo de llave) sigalas siguientes instrucciones:

1. Oprima‘Si’ paracrear las cinco copias de seguridad.

2. Reviselainformacién que se le presenta en la ventana de didlogo y oprima ‘ Continuar’.

3. Nombre lacopiade seguridad y oprima‘ Aceptar’.

Consgj o: Escoja un nombre Gnico que vaya a recordar y que pueda ser distinguido en el futuro de copias de
seguridad de otras cuentas. Cada uno de los cinco archivostiene e mismo nombre con un nimero en secuencia
al final. Por ggemplo, si nombra el archivo llcopia, las copias de seguridad se llamaran llcopia-1.dat, lIcopia-
2.dat, y asi sucesivamente.

4. Ubique su disguete u otro medio removible en la ventana de didlogo y oprima ‘ Guardar’. Es necesario que
use un medio removible (como un disquete, un CD o memoria USB) en vez de su disco duro, pues el
programa no guardara dos de los archivos de seguridad en un mismo lugar.

5. Inserte el disquete u otro medio removible amedida que el programa se lo solicite y oprima"Aceptar’ para
continuar.

6. Paraverificar que lainformacion se ha escrito correctamente oprima ‘ Si’ cuando el programa |e pregunte si
desea verificar |os medios escritos.

7. Inserte los medios a medida que el programa se lo solicite y oprima ‘ Aceptar’.

8. S Martus pudo verificar lainformacion en todos los medios oprima ‘ Aceptar’ en la ventana de
confirmacion. Si hubo problemas con uno o mas medios repita el proceso con medios removibles diferentes.

9. Reviselainformacion que se €l presenta en laventanade didogo y oprima ‘ Aceptar’.

9c. ¢ Como recuperar su llave de una copia de seguridad?

Si pierde su ordenador, su disco duro falla o pierde su llave por alglin motivo, va a ser necesario recuperar su
[lave de una copia de seguridad. Si recuerda su nombre de usuario y contrasefia y tiene una copia de seguridad de
un solo disco, le recomendamos que la use porque es méas seguro. Si se le ha olvidado su contrasefia, vaa
necesitar recuperar su llave de las copias de seguridad mditiples.

Para recuperar su llave:

1. Instale Martus, si nolo tieneinstalado.

2. Inicie Martusy €lija‘Recuperar cuenta’ en laventanainicial.

3. Elijalaopciéon que vaausar pararecuperar su cuenta: de una sola copia de seguridad o de copias de
seguridad mltiples.

4. Lealainformacion que Martus le presentaray oprima ‘ Aceptar’.

5. Si estarecuperando su llave de una sola copia de seguridad, ubique el archivo en su disco duro, red o inserte
el disquete o medio removible que la contiene y oprima* Aceptar’.

Si esta usando dos discos de los cinco de la copia de seguridad mdltiple, inserte €l primer disco, ubique el
archivo y oprima ‘ Aceptar’, luego inserte el segundo disco y oprima‘ Aceptar’ nuevamente. No olvide
volver adistribuir las copias de seguridad una vez haya recuperado su llave.

6. Si estarecuperando su llave de una sola copia de seguridad, ingrese a Martus con el nombrey contrasefia
asociados con lallave en el momento en que cred la copia de seguridad.

Si esta recuperando su llave de discos multiples puede usar su nombre de usuario y contrasefia anterior o
crear un nuevo nombre de usuario y contrasefia.

7. Martusle pedird que realice una nueva copia de seguridad de su llave cifrada con su nombre de usuario y
contrasefia. Para mayor informacién consulte la seccion "9b. ¢Cémo hacer una copia de seguridad de su
llave?".

8. Cuando larecuperacion haya finalizado asegurese de redistribuir las copias de seguridad contenidas en los
medios removibles. Cada vez que dos de esos medios removibles estan en el mismo lugar, cualquier persona
podria usarlos para acceder a su cuenta sin necesitar conocer su nombre de usuario y contrasefia.
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9d. Precauciones en el uso de su contrasefia

Es crucia que su contrasefia permanezca secreta. No comparta su contrasefia con nadie y no use una contrasefia
gue alguien pudiera adivinar facilmente.

Cada vez que cambie su contrasefia, haga una sola copia de seguridad del archivo de llave y borre las copias de
seguridad de un disco anteriores. No es necesario borrar las copias de seguridad muiltiples ya que estas no estan
cifradas con su contrasefia. Su nueva copia de seguridad se encontrara cifrada con su nueva contrasefia. Para
mayor informacién consulte la seccion ‘9h. ¢Cémo cambiar su nombre de usuario o contrasefia? .

Cuando Martus esté activado, le pedirareintroducir su nombre de usuario y contrasefia después de diez minutos
de inactividad. Ello se hace para minimizar las probabilidades de que otra persona pueda acceder a sus datos
privados si deja Martus abierto mientras esté a ejado de su ordenador. Si Martus le pide su nombre de usuario y
contrasefia mientras esta editando un boletin, y hace clic en ‘ Cancelar’, los cambios que haya hecho en el boletin
se perderan y volvera a su estado anterior la Ultima vez que fue grabado. Si no hubiera grabado el boletin, 1o
perdera completamente. Le recomendamos que grabe sus boletines y que abandone Martus antes de dejar €l
sistemasin vigilancia.

9e. Uso seguro de su ordenador

Tenga cuidado y proteja todas las piezas de software que g ecute en su ordenador, incluyendo su sistema

operativo (como Windows, Mac OS o Linux), si le preocupa la seguridad y lafiabilidad de Martus. Si un

atacante es capaz de encontrar vulnerabilidades en su sistema operativo, podria ser capaz de ver sus datos
privados, o bien crear boletines que parezca que sea usted quien los ha escrito.

Se necesita mucho esfuerzo para proteger completamente un ordenador conectado a Internet. Pero € méas
minimo esfuerzo puede preservar laintegridad de su ordenador frente alas intrusiones mas comunes.
Instale un programa anti-virus y manténgal o actualizado con una suscripcion. Panda
(www.pandasoftware.es), McAfee (http://www.mcafee.com/) y Symantec (http://www.symantec.conV) son
dos compariias que ofrecen este tipo de programas 'y servicios.
Si usa Microsoft Windows, visite regularmente e instale productos vitales de seguridad de Microsoft en
http://windowsupdate.microsoft.com para preservar laintegridad de su sistema operativo.
Para obtener sugerencias mas detalladas y extensas sobre como proteger su ordenador, visite
http://www.trendmicro.com/pc-cillin/vinfo/safe computing/ y http://www.staysafeonline.info/sectips.adp/
(eninglés). Considere hacer efectivas todas las sugerencias que resulten précticas para su organizacion.

Paraincrementar la seguridad de Martus en su computadora (en caso que su computadora caiga en las manos
equivocadas), existe una precaucion extra que usted puede tomar s trabaja en el ambiente Windows. El atributo
elimina el archivo swap ("swap-file") de lamemoriavirtual de Windows (también conocido como "pagefile")
cuando usted apaga su computadora. Este archivo contiene capturas temporales de ciertas porciones de datos que
fueron utilizados por cualquier programa mientras estaba trabajando. Active esta caracteristicay su pagefile se
eliminara cuando apague su computadora. Esto puede afiadir un poco més de tiempo al proceso de apagado.

Las instrucciones para activar esta funcionalidad en Windows 2000 y Windows XP Profesional son: Ir a

Inicio/Panel de Control/Herramientas Administrativas/Directiva de Seguridad Local/Directivas

L ocales/Opciones de Seguridad (Start/Control Panel/Administrative Tools/Loca Security Policy/Local

Policy/Security Options), luego desplace la barra lateral hasta encontrar ‘ Apagado: borrar el archivo de

paginas de lamemoriavirtual’ o ‘ Apagado: borrar €l archivo de paginas de la memoriavirtual cuando se

apague el sistema’ (" Shutdown: Clear virtual memory pagefile” or "Clear virtual memory pagefile when

system shuts down™).

Para otras versiones de Windows (como ME o XP Home), puede haber una configuracion del registro u

otros métodos para lograr €l mismo objetivo. Si usted esta interesado en ello, consulte a su administrador de

sistemas o busque en laweb por lallave de registro de llamada

‘EliminarPaginasdelaMemoriaVirtualal Apagar’ (“ClearPageFileAtShutdown™).

9f. Compartiendo su informacién privada con colegas

Es posible que la direccion de su organizacion quiera tener acceso alos boletines que cree, asi como los
boletines creados por otros miembros de su organizacion. La oficina central de organizacion, o cualquier persona
con la que desee compartir informacion, puede crear una cuenta de oficina central, que le permitirarevisar sus
boletines, incluyendo los datos privados que contengan, siempre y cuando les haya dado permiso. No podran,
sin embargo, crear boletines utilizando su cuenta. Este tipo de acceso ofrece diversas ventagjas: da alos lideres de
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la organizacién méas informacion, y asegura que alguien sera capaz de acceder sus datos privadosincluso si
pierde su archivo con su llave u olvida su contrasefia. También puede crear mdltiples cuentas de oficinas
centrales|o cual pude ser (til si usted desea enviar multiples bol etines a diferentes cuentas de oficinas centrales,
0 s es que hay mltiples personas dentro o fuera de su organizacion que quieran revisar sus boletines.

Todo los datos privados (y piblicos) en cada boletin que usted guarde seran visibles por cualquiera de las
cuentas de oficinas centrales que haya seleccionado bajo la seccién de ‘ Oficinas Centrales’ del boletin. Esto le
permite designar a qué cuentas de oficinas centrales se les permite ver cada boletin.

Tan pronto un boletin ha sido guardado con una cuenta de oficina central, lainformacion en dicho boletin estard
disponible para dicha cuenta de oficina central. Aln removiendo la cuenta de oficina central configurada no
podra prevenirle el acceso alos datos privados que guardé cuando mientras la tenia configurada.

Para acceder a sus boletines, la direccidn de su organizacién primero tiene que exportar su identificacién de
cuenta publica, darsela a usted junto con su cédigo publico y usted importa esa identificacion de cuenta publicay
el codigo publico.

Nota: Sdlo los boletines guardados después de que import6 la identificacion de cuenta pdblica, podrén ser vistos
por la oficina central. Si usted ha creado un boletin sin una cuenta de oficina central configurada en particular
y/o seleccionada, usted puede crear una nueva version del boletin con la cuenta de oficina central seleccionada
de modo que éstos puedan ver el contenido.

Instrucciones para los usuarios con la cuenta de Oficina central

Para compartir la identificacién de cuenta publicay cédigo publico con oficinaregionales:

1. Active unacuentade Martus. (Consulte ‘ 2e. Activar su cuenta’)

2. EnMartus, escoja‘Herramientas > Exportar mi identificacion de cuenta publica’, y escriba el nombre del
archivo aguardar. Martus guardara el archivo con la extensién .mpi (Martus Public

Information/I nformacion Pablica de Martus) en la carpeta de su cuenta ubicada dentro de la carpeta de
Martus en su disco duro y le confirmara que ha sido guardado.

Déle el archivo .mpi alas persona que tienen los boletines que necesita acceder.

Elija‘Ayuda> Ver detalles de mi cuenta'.

Escriba el cédigo publico.

A través de un sistema de comunicaciones seguro y diferente, entregue el codigo publico de la cuenta de
direccion alas personas que tienen |os bol etines que necesitan acceder. Esimportante que € cadigo publico
se comunique de una forma en que no pueda ser aterado, aunque no es necesario gque sea secreto.

o0k w

Nota: Paramayor informacion sobre como acceder a boletines de oficinas regionales consulte ‘ 6i. ¢Cémo bajar
bol etines creados por oficinas regional es?

I nstrucciones par a oficinas r egionales que quieran dar acceso a una oficina central

Importar la identificacién de cuenta publicay cédigo publico de una oficina central:

1. EnMartus, elija‘Herramientas > Configurar oficinas centrales'.

2. Escriba su nombre de usuario y contrasefia en la ventana de ingreso.

3. Oprima‘Agregar’.

4. Elijael archivo.mpi suministrado por la oficina central.

5. Escribael codigo publico recibido de la oficina central. Antes de continuar, confirme con la oficina central

gue realmente es & cddigo publico correcto.

Oprima‘Si’ para confirmar que quiere entregarle permiso a esa cuenta de oficina central para que pueda

revisar los datos publicos y privados de sus boletines.

7. Escribaun nombre para el cédigo de oficina central. Use un nombre que tenga significado pues no siempre
podrarecordar el cadigo publico de laoficina central. El nombre podria ser €l de la persona u organizacion,
0 €l de unaciudad o regién. Tiene la opcién de cambiar €l nombre si 10 desea. El nombre que €lija es solo
para su uso, otros que vean los boletines no podran ver el nombre de la oficina central.

8. Marque el recuadro por defecto, si usted desea compartir todos |os nuevos boletines (y |as nuevas versiones
de los boletines) con esta cuenta por defecto. Usted todavia puede negar €l acceso a boletines individuales a
medida que los cree (consulte alas seccion ‘ Oficinas Centrales’ de la parte ‘4a. Rellenar los campos de un
boletin’.

o
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9. Oprima Guardar

Instrucciones para oficinasregionales que quieran impedir cualquier acceso futur o a oficinas centrales
Los usuarios de la cuenta de oficina central continuaran teniendo acceso a cualquier boletin que usted guardé
mientras el permiso le haya sido concedido. Sin embargo, la oficina central no tendra permiso para ver ningin
boletin futuro que usted guarde una vez que usted e haya denegado €l acceso.

Paraimpedir €l acceso atodos |os huevos boletines, usted puede eliminar una cuenta de oficina central de su
configuracion:

Elija‘Herramientas > Configurar oficinas centrales'.

Escriba el nombre de usuario y contrasefia en la ventana de inicio.

Elijala cuenta de oficina central que quieraremover.

Oprima‘Remover’.

Oprima‘Si’ para confirmar que quiere remover la oficina central.

agrwONE

Nota: Usted puede permitir o negar €l acceso a boletines individuales sin eliminar |a cuenta de oficina central de
su configuracion (para mayor informacion consulte ‘ Oficina Central’ en la seccion ‘4a. Rellenar |os campos de
un boletin). Recomendamos utilizar los pasos arriba mencionados sdlo cuando usted desee impedir que, una
cuenta de oficina central, acceda a todos |os nuevos boletines de forma permanente.

La eliminacion de una cuenta de oficina central de su configuracion solo impedira el acceso a nuevos bol etines
(o nuevas versiones de los boletines sellados). Las antiguas versiones de boletines sellados o en borrador,
previamente guardados, todavia podran ser accedidos por las cuentas de oficina central configuradas al momento
que el boletin fue creado. Pararevocar la autorizacion de la cuenta de oficina central para ver sus borradores,
vuelva a guardarlos una vez eliminada la cuenta de la oficina central.

9g. ¢ Como permitir que otras cuentas envien sus boletines a un servidor?

Si no tiene la capacidad para conectarse a un servidor, va a ser necesario que otra cuenta de Martus envie sus
boletines a servidor a su nombre. Si no puede enviar sus boletines a un servidor no podréa recuperarlos en caso
de que su ordenador sea dafiado o perdido. Para mayor informacion consulte la seccion * 1f. ¢Por qué tengo que
enviar mis boletines a un servidor?'.

Una cuenta de oficina central tiene la capacidad de enviar boletines a un servidor a su nombre. Esto significa que
s una cuentaregional no tiene acceso a Internet, su usuario puede crear |os boletines en Martus, guardarlos aun
disguete y luego la oficina central los puede copiar a su instalacion de Martus. La oficina central escoge
‘Archivo > Reenviar boletines' y los boletines seleccionados seran enviados a servidor anombre de laoficina
regional. La cuenta de la oficinaregional seguiralistadacomo el autor del boletin y la cuenta de la oficina
central no pueden modificar € boletin.
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Nota: Le recomendamos gue la cuenta de oficina central cree una carpeta separada para boletines que han
enviado a servidor a nombre de sus oficinas regionales o de otros usuarios de Martus.

9h. ¢, Cémo cambiar su nombre de usuario o contrasefia?

Cambie su nombre de usuario y su contrasefia s sospecha que la seguridad de su cuenta se ha visto
comprometida.

1. Paracambiar su hombre de usuario o contrasefia, escoja ‘ Opciones> Cambiar nombre de usuario o
contrasefia’ .

Ingrese su nombre de usuario y contrasefia actual en la ventana de verificacion.

Escriba su nuevo nombre de usuario y contrasefiay oprima‘ Aceptar’ para efectuar el cambio o ‘Cancelar’
parasalir sin hacer el cambio. Consulte la seccion ‘2e. Activar su cuenta’ para mayor informacion sobre
como crear una contrasefia segura. Oprima Aceptar para continuar 0 Cancelar para mantener su nombre de
usuario y contrasefia original.

Confirme nuevamente el nuevo nombre de usuario y contrasefia.

Martus le pedira que haga una nueva copia de seguridad de su archivo de llaves con su nuevo nombre de
usuario y contrasefia. Para mayor informacién consulte la seccién ‘9b. ¢C6mo hacer una copia de seguridad
de su llave?

2.
3.

oA

Consulte la seccién ‘9d. Precauciones en el uso de su contrasefia’ para mayor informacion.
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10. Personalizando Martus

Puede personalizar ciertos aspectos de lainformacion ingresada en sus bol etines para ahorrar tiempo, tener
consistenciay asegurarse de que preguntas especificas sean respondidas en todos |os bol etines. Puede
personalizar el campo de Detalles y puede crear campos adicionales en cada boletin. Los campos adicionales
creados apareceran en los boletines nuevos pero no afectaran los boletines existentes.

10a. ¢ Como usar una plantilla para el campo 'Detalles'?

Si ingresa frecuentemente la mismainformacion en el campo de detalles (por g emplo € nimero de victimaso la
respuesta del gobierno) le recomendamos usar una plantilla con detalles que quiere usar en todos los boletines
NUevos:

1. Elija‘Opciones > Contenido predeterminado parael campo detalles'.
2. Escribael texto que quiere se use en el campo detalles en todos | os bol etines nuevos.
3. Oprima‘Aceptar.

Al crear cualquier nuevo boletin, el texto que haingresado en la ventana de Detalles predeterminados aparecera
en el campo detalles. Si no necesita el texto en el nuevo boletin, puede borrarlo como cualquier otro texto que
normal mente ingresa. Para cancelar el texto en € campo detalles, oprima el boton ‘ Revertir contenido’ en la
ventana de contenido predeterminado para campo detalles.

10b. Personalizando los campos de sus boletines

La mayoria de usuarios usalos campos iniciales de Martus. Algunos necesitan campos para capturar informacion
especificacomo €l origen de los datos del boletin, los nombres de los testigos, €l pais donde ocurrié el incidente,
0 un mapa con informacion sobre violaciones o victimas. Ademas, le puede ser mas facil tener estos campos
personalizados si es que vaaimportar lainformacién a otro programa para reportarla o analizarla. Tiene la
opcion de personalizar 1os campos, agregando o removiendo |os campos que no necesite. Puede personalizar los
campos de |la parte superior de un boletin pero no puede hacer cambios en la seccion inferior de un boletin donde
estan los datos privados. Puede crear diferentes tipos de campos personalizados como casillas Si/No, fechas,
rango de fechas, listas desplegadas, mapa, idioma, mensgjes (notas), una linea de texto, y mltiples lineas de
texto.

Unavez que ha personalizado |os campos de sus boletines, |os nuevos campos apareceran en todos |os boletines
nuevos. La personalizacion no afecta a los boletines que ha creado anteriormente o bajado del servidor.
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L os campos personalizados pueden ser visibles en el Buscador Martus de Internet, asi que si usa campos
personalizados que contienen informacion confidencial, aseglrese que su boletin esté configurado de tal manera
gue contenga toda su informacién como privada.

Usted puede crear su propia plantilla personalizada o utilizar una plantilla creada previamente (por usted o por
una de sus cuentas de oficina central). Consulte la seccion ‘ 10c. Utilizar Plantillas Personalizadas’ para obtener
informacion sobre importacion y exportacion de plantillas personalizadas.

Para crear o actualizar una plantilla personalizada:

1. Elija‘Opciones > Personalizar campos’;

2. Lealaventanadeinformaciony oprima‘Si’ para continuar;

3. Reordene, agregue o remueva las campos en la ventana de didlogo para personalizar;

La presentacion de los boletines esta dictada por un documento en XML. Al inicio de su documento necesita

laetiqueta <CustomFields> y d final del documento necesita la etiqueta correspondiente, </CustomFields>.

Cuando abrala ventana Personalizar campos, |os campos necesarios ya estaran listados. Por defecto los

campos estandar de los boletines son los primeros en la lista de campos pero los puede mover alaposicion

que le parezca. No esta permitido remover los campos ‘author’ (autor), entrydate (fecha de introduccion),
language, (idioma) y title (titulo);

- Cortey peguelos campos en el orden en que quiere que aparezcan;

- Paraagregar un campo, coloque € cursor en la posicién deseada. Escriba el tipo de campo que desea
usar: BOOLEAN (Verdadero/Falso), DATE (Fecha), DATERANGE (Rango de fechas), DROPDOWN
(Lista Desplegable), GRID (Mapa), LANGUAGE (ldioma), MESSAGE (Mensge), MULTILINE
(Mdltipleslineas), y STRING (Palabra). Cada campo necesita un nombre de identificacion anico, el
cual puede ser cualquier palabra menos aquellas que ya estan en uso, pueden ser en cualquier idiomay
no pueden tener espacios, |etras especiales o puntuacion. Por egemplo puede usar |os nombres de
identificacién personalizadol o NombreDeVictima o SelecciénDelColordeOjos. Cada campo
necesita un titulo que va a aparecer al lado del campo en el boletin. El titulo puede tener cualquier letra
o simbolo en cualquier idioma con excepcion de ciertos caracteres especiales (por g emplo < 0 > que
son utilizados por el sistema). Por gjemplo un titulo es Nombre de primer testigo. Consulte los
ejemplos mas adelante.

- Pararemover un campo, elimine el texto de definicion de campo (tipo, nombre de identificacién, titulo)
del campo que desee eliminar. Los campos iniciales no pueden ser removidos, estos son los
identificados con ‘author’ (autor), entrydate (fechadeintroduccion), language, (idioma) y title
(titulo).

4. Oprima‘Aceptar.

Consultelas siguientesinstrucciones al personalizar campos.

- XML tomaen cuenta mayUsculay minlscula. Testigo no eslo mismo que testigo.
Las comillas alrededor del tipo de campo pueden ser dobles o singulares, pero tiene que corresponder. (Ej.
STRING" no esvalido. Tieneque ser STRING 0 "STRING")
Un campo BOOLEAN muestra como una casilla de verificacion cuando se editay Si/No en lavistapreviao
cuando se imprime.
Tanto los campos de STRING y MULTILINE son campos de texto. Los campos de STRING se ampliaran
para gjustarse a texto que usted ingrese, mientras los campos MULTILINE tienen una barra de
deslizamiento de modo que el campo nunca exceda su alturaoriginal.
Utilice los campos MESSAGE paradar orientacién de cOmo ingresar datos, y de crear comentarios/notas
gue seran mostrados en cada boletin.
Al ingresar datos en un mapa oprima Entrar (Enter) para crear una nuevalinea, oprima Tab para avanzar al
siguiente campo, y doble clic para copiar y pegar texto.
Un GRID (Mapa) puede contener columnas de varios tipos: BOOLEAN (Verdadero/Falso), DATE (Fecha),
DATERANGE (Rango de fechas), DROPDOWN (Lista Desplegable) y STRING (Palabra).
Quiza sea necesario guiar a otros usuarios proveyéndol os de plantillas de personalizacion. Para minimizar la
necesidad de mayores indicaciones use nombres de identificacion y titulos que claramente identifiquen el
contenido (como ‘Nombre de victima’). Para mayor informacion sobre exportacion de plantillas
personalizadas, consulte la seccién ‘ 10c. Utilizar Plantillas Personalizadas'.
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Aqui hay algunos gjemplos. Estos campos se veran como |os mostrados en la figura que aparece a continuacion
deellos:

<Field type= DROPDOWN >
<Tag>OrigenDeBoletin</Tag>

<L abel>Origen de lainformacion de este boletin</L abel>
<Choices>

<Choice>M edi os-de-comuni caci 6n</Choi ce>
<Choice>Reporte-legal </Choice>
<Choice>Entrevista</Choice>

<Choice>0tro</Choice>

</Choices>

</Field>

<Field type= STRING >

<Tag>DetallesOtro</Tag>

<Label>Si €eligio "Otra", por favor proveer detalles adicionales.</Label>
</Field>

<Field type= STRING >
<Tag>NombreDeEntrevistado</Tag>
<Label>Nombre de entrevistado</L abel>
</Field>

<Field type= LANGUAGE >
<Tag>ldiomaDeEntrevistado</Tag>
<L abel>ldioma de entrevista</L abel >
</Field>

<Field type= DATERANGE >
<Tag>FechasDeEntrevista</Tag>

<L abel>Fecha(s) de la(s) entrevista(s)</Label>
</Field>

<Field type= BOOLEAN >

<Tag>Anénimo</Tag>

<Label>El entrevistado desea ser andnimo</Label>
</Field>

<Field type= GRID >

<Tag>MapaDelnformacionDeVictima</Tag>

<L abel>Informacién de la victima</L abel>

<GridSpecDetails>

<Column type= STRING ><Tag></Tag><L abel>Nombre</L abel></Column>

<Column type= STRING ><Tag></Tag><L abel>Apellido</L abel ></Column>

<Column type= BOOLEAN ><Tag></Tag><L abel>¢Ha sido identificado?</L abel ></Column>
<Column type= DATE ><Tag></Tag><L abel>Fecha de Naci miento</L abel ></Column>
<Column type= DROPDOWN ><Tag></Tag><L abel>Sexo</Label>

<Choices>

<Choice>Masculino</Choice>

<Choice>Femenino</Choice>

<Choice>Desconocido</Choice>

</Choices></Column>

<Column type= STRING ><Tag></Tag><L abel>Etnia</L abel ></Column>
</GridSpecDetails>

</Field>
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<Field type= MESSAGE >

<Tag>MensajeDeProfecion</Tag>

<L abel>Notas de historia de profesion</Label>

<Message>Si tiene informaci 6n sobre una persona que tuvo diferentes profesiones en un periddo de tiempo,
ingrese varias filas con el mismo nombrey apellido y con el rango de fechas de cada profesion.</M essage>
</Field>

<Field type= GRID >

<Tag>HistoriaDeProfesion</Tag>

<Label>Historia de Profesion</Label>

<GridSpecDetails>

<Column type= STRING ><Tag></Tag><L abel>Nombre</L abel></Column>

<Column type= STRING ><Tag></Tag><L abel>Apellido</L abel ></Column>

<Column type= STRING ><Tag></Tag><L abel>Profesi6n</L abel ></Column>

<Column type= DATERANGE ><Tag></Tag><L abel>Rango de fechas de profesi én</L abel></Column>
</GridSpecDetails>

</Field>
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Nota: Usted puede utilizar los campos de "MESSAGE" (mensaj€) para crear encabezados de secciones en los
boletines. Por giemplo:

<Field type= MESSAGE >

<Tag>EncabezadoSeccionl</Tag>

<L abel> </Label>

<Message> Seccion 1. </Message>

</Field>

Seccion 1.

Nota: Si recibe un mensaje de error a oprimir * Aceptar’, va a necesitar corregir €l error antes de continuar. El
mensgje identifica el problema. Si no estd seguro acerca de cudl es el problema, verifique lo siguiente;
- Quelos campos author (autor), language (idioma), entrydate (fecha de introduccién) v title (titulo) estan
presentes.
- Borretitulos que haya creado para |os campos estandar.
- Borre nombres de identificacion dobles.
- Verifique que cada campo adicional tiene su titulo correspondiente

Para recuperar |os campos predeterminados/estandar de los boletines:
Elija‘Opciones > Personalizar campos'.

Oprima‘Aceptar’ en la ventana de dialogo.

Oprima ‘' Revertir a valores predeterminados’.

Oprima‘Si’ paraverificar que quiere revertir alos campos predeterminados.
Oprima‘Aceptar’ parasalir de la ventana de campos personalizados.

ghrwbhE

10c. Utilizar Plantillas Personalizadas

Martus le proporciona a una cuenta de oficina central la capacidad de exportar plantillas personalizadas para sus
usuarios de oficinas regionales 0 alos usuarios para exportar sus propias plantillas. Por tanto, |os usuarios
pueden importar configuraciones personalizadas de una gama de plantillas. Esto les permite utilizar diferentes
formatos de boletin personalizado para diferentes tipos de grupos de datos.

Nota: Las plantillas personalizadas exportadas por una cuenta de Martus solo pueden ser utilizadas por dicha
cuenta, 0 compartida con cuentas de oficinas regionales que tienen la cuenta de exportacién configurada como
una cuenta de oficina central.

Instrucciones para exportar plantillas per sonalizadas

1. Seleccione Opciones > Personalizar campos.

2. Oprima Aceptar en laventana de didlogo informativo.

3. Ingreselarepresentacion XML del disefio de la plantilla (Para mayor informacion consulte la seccién
“10b. Personalizando los campos de sus boletines'.)

4. Oprima Exportar Plantilla.

5. Ingrese el nombre para el archivo de la plantilla. Martus guarda el archivo con la extensién .mct
(Martus Customization Template/ Plantilla Personalizada Martus) en el directorio de su cuentaen la
carpeta Martus de su disco duro y confirma que ha sido guardado. También usted puede guardar €l
archivo en otra ubicacion s asi |o desea.

Nota: Si usted esta utilizando plantillas mdltiples, le recomendamos utilizar nombres de archivos
descriptivos para cada archivo.

6. Si usted desea compartir la plantilla personalizada con usuarios de oficinas regionales que |o tienen
configurado como una cuenta de oficina central, déles a ellos su archivo .mct.
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Instrucciones par a usuarios de oficinas regionales que quieren acceder (importar) plantillas
personalizadas

1. Seleccione Opciones > Personalizar campos;

2. Oprima Aceptar en laventanade didogo informativo;

3. Oprima Importar Plantilla;

4. Selecciones €l archivo exportado por medio de su cuenta o de su cuenta de oficina central .

Nota: Si usted intentaimportar una plantilla creada por una cuenta que no es una de sus cuentas de oficina
central (o su cuenta actual), Martus no le permitira cargar la plantilla.

5. Oprima Aceptar en laventana de didlogo informativo.

6. Despuésde que importe una plantilla personalizada, €l nuevo formato de campo aparecera en todo
nuevo boletin que usted cree. Para mayor informacién sobre restablecer el formato de campo
predeterminado de Martus, consulte la seccion * 10b. Personalizando los campos de sus boletines'.
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11. Preguntas frecuentes
Estas son las dificultades mas comunes con las que es posible encontrarse usando Martus.

1. Heguardado un boletin perono dice‘Si" en la columna ‘Enviado’.

Verifique que tiene una conexion alalnternet y que tiene un servidor configurado para enviar los boletines aun
servidor. Los boletines no son listados como enviados hasta que €l envio a servidor se haya completado. Los
boletines pueden demorar hasta una hora en enviarse s es que tienen archivos adjuntos grandes o tiene una
conexion lenta. Mientras Martus envia un boletin vera una barra en la parte inferior de la pantallaindicando el
progreso. Ademés cuando se conecta a un servidor puede que haya una demora antes de que la columna
‘Enviado’ sea actualizada.

2. Martusno acepta mi contrasefia.

Confirme que ingresd la contrasefia correcta, sobre todo si es que la ha cambiado recientemente. El programa
distingue entre mayuUsculas y minusculas en su nombre de usuario y contrasefia. Incluya espacios, signos de
puntuacién y letras mayUscul as/minuscul as exactamente de la misma forma en que las introdujo cuando las cred.
Cada vez que ingresa un nombre de usuario o de contrasefia incorrecta, el sistematardara un instante en mostrar
la ventana de didlogo de activacion nuevamente. Martus no almacena su contrasefia en ningln sitio y usa
criptografia fuerte por lo que no hay forma de tener acceso a su cuenta mas que con su nombre de usuario y
contrasefia a menos que usted haya gjecutado una llave de copia de seguridad de archivos miltiples (para mayor
informacion consulte la seccién ‘9c. ¢Coémo recuperar su llave de una copia de seguridad?).

3. Quierousar Martusen € ordenador de un colega, pero no acepta mi nombre de usuario y contrasefia.
Tiene que acceder a Martus con un ordenador que contenga el archivo con su llave. Su nombre de usuario y
contrasefia activan su llave y puede que no esté presente en el ordenador de su colega. En Martus 1.5 (y
versiones mas recientes) pueden existir miltiples Ilaves y cuentas en Martus. Para acceder a su cuenta personal
en un ordenador gjeno, tiene que usar una copia de seguridad de su archivo de llave, seleccionar ‘Recuperar su
cuenta’ al iniciar Martusy recuperar su llave de la copia de seguridad. Aunque puede instalar su [lave en mas de
un ordenador al mismo tiempo, recuerde que necesita actualizar cadallave en cada ordenador cadavez que
cambie su contrasefia. Recuerde también que sus datos solo van a estar tan seguros como €l ordenador menos
seguro en el cual tenga su cuenta.

4. Losboletinesde mi cuenta en el ordenador de un colega son diferentes a los de la misma cuenta en mi
propio ordenador.
Si tiene una misma cuenta en multiples ordenadores no podra acceder a sus borradores o boletines sellados en
todos ellos a menos que los suba a un servidor y los baje en cada uno. Si es que modifica un borrador en uno de
los ordenadoresy lo sube al servidor, esta copia actualizada no estara en los otros ordenadores con su cuentaa
menos que lo baje en cada uno. Para bajar la version més reciente de un borrador de un servidor a un ordenador,
tendra que borrar la copia en su ordenador y luego bajar la copia actualizada del servidor. Si quiere mantener una
copiaanterior de un borrador sin sobrescribirla con una copia mas reciente de un servidor tendra que jalar la
copiaintermedia de Martus a su escritorio antes de borrarlo paraasi bajar la copia actualizada. Si eliminaun
borrador de uno de los ordenadores'y del servidor, los otros ordenadores con su cuenta todavia mantendran su
propia copia. Esas copias no se reenviaran a servidor a menos que las modifique.

5. Hay cuentasde varios usuariosde Martus en un ordenador, ;Cémo identifico mi cuenta entre todas?
Inicie Martus e ingrese con su nombre de usuario y contrasefia. Elija‘Ayuda> Ver detalles de mi cuenta, la
ubicacién de su llave y boletines de su cuenta esta listada bajo €l titulo ‘ Carpeta de cuenta’. La primera cuenta
esta en la carpeta de Martus; cuentas adicionales van a estar en carpetas dentro de la carpeta de Martus.

6. Heguardado un boletin sellado pero ahoratengo que hacer cambios.

Unavez que un boletin ha sido sellado—no importa si o a enviado a un servidor o no—, nadie puede
modificarlo. Si tiene informacion que quiere agregar a un boletin sellado o necesita hacer una correccion
importante, o que puede hacer es crear una nueva version del boletin. (Consulte la seccién "5c¢. Crear una nueva
version de un boletin sellado") y enviarlo. El boletin origina y la nueva version residiran en su ordenador y en el
servidor.

7. Cuandointento bajar boletinesdel servidor, los que estoy buscando no apar ecen listados.
Laventana que lista los bol etines disponibles para bajar no incluye aquellos que estén presentes en su ordenador
y no puede bgjarlos. Si quiere ver todos sus boletines en el servidor, incluyendo aquellos que estan en su
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ordenador, active la casilla‘Mostrar todos |os boletines en este servidor y en este ordenador’. Verifique también
gue el boletin que esta buscando ha sido enviado a un servidor.

8. ¢Cbémo puedo abrir un archivo adjunto?

En Windows, oprima‘Ver Adjunto’ paraabrir el archivo adjunto sin guardar copia en su disco duro. El
programa que esté asociado con el archivo adjunto lo abrira (Puede cambiar las asociaciones de los archivos
usando e Windows Explorer).

Para abrir un archivo adjunto en Mac OS o Linux oprima ‘Guardar adjunto’, grabe el archivo en cualquier lugar
de su ordenador y seguidamente abra el archivo con una aplicacion que pueda leer el formato del documento. Por
gjemplo, si es un documento .doc , abra el archivo con Microsoft Word. Si venia adjuntado un archivo .pdf file
dbralo con el Acrobat Reader de Adobe.

9. Heborrado un boletin dela car peta de boletines desechados, per o todavia apar ece en otra car peta.
Deseche el boletin de todas | as carpetas antes de eliminarlo de la carpeta ‘ Boletines desechados'.

10. ¢Puedo hacer una copia delos datos de Martusa un disco flexible u otro medio de copia?

Si, si dispone de un dispositivo de copia de seguridad capaz de almacenar todos sus datos. Copie la carpeta de
Martus entera a su medio de copia. Esta carpeta contiene la aplicacién Martus, €l entorno de gjecucion Java, su
[lave cifrada, los datos de configuracion y boletines de todos |os usuarios con cuentas en Martus. Para hacer una
copia de seguridad minima, copie solo el archivo MartusKeyPair.dat y las carpetas ‘packets' y ‘accounts’ dela
carpeta de su cuenta en la carpeta de Martus.

11. ¢Por qué hay maslenguajes disponibles cuando se crean boletines que en la ventana deinicio de
Martus o en la ventana de preferencias?

Laventana de preferencias |e deja seleccionar el idioma del programa Martus. Martus ha sido traducido a varios

idiomas. Visite el sitio web http://www.martus.org para ver que idiomas estan disponibles, incluyendo paquetes

de idiomas que se haya agregado desde la Ultima version. Si esta interesado en traducir Martus, por favor

contactenos a través del correo eectrénico info@martus.org.

Como habréa podido observar, hay diversas lenguas disponibles en e menu de idiomas cuando se crea un
boletin. Esa opcién especifica el lenguaje que usa cuando entra datos en su boletin. No es necesario escribir €l
boletin en e mismo idioma en que usa el programa Martus.

12. ¢Por qué Martusfunciona tan lento cuando llevo a cabo ciertastareas?
En laversion actual de Martus nos hemos concentrado en afiadirle caracteristicas (tilesy en la seguridad. Méas
tarde mejoraremos € sistema de gjecucion, paraque las tareas en Martus sean mas rapidas.

13. Notengo un acceso directo a Martusen mi escritorio o en €l menu Inicio. ¢Como puedo iniciar
Martus?

Martus siempre instala un acceso directo en la carpeta de Martus que puede usar parainiciar Martus. O, use uno

de los métodos siguientes dependiendo de su sistema operativo:

En Windows, abrala ventana DOS, cambie a directorio Martus, y digite:
C:\Martus\bin\javaw.exe -Xbootclasspath/p: C:\Martus\lib\ext\bc-jcejar -jar C:\Martus\martus.jar
parainiciar Martus.

En Mac OS, dirijase ala carpeta/Library/Java/Martus, e inicie Martus desde la linea de comandos y digite:
Java -Xbootclasspath/p:/Library/JavalExtensions/bc-jce.jar -jar martus.jar

En Linux, inicie Martus desde la linea de procesador de comandos y digite:
java -Xbootclasspath/p: <ruta-a-Java-| nstal aci 6n-gj ecutabl e-bibliotecas>/bc-jce.jar -jar <carpeta Martus>/martus.jar
(por ggemplo: java -Xbootclasspath/p:j2rel.4.2_03/lib/ext/be-jce.jar -jar ~/Martus/martus.jar).

14. Laventanainicial de Martusdemora en aparecer.
Lavelocidad en que Martus se inicia depende de la capacidad de su sistema. Puede que haya una demora de unos
segundos del momento en que inicie Martus al momento en que veala ventanainicial.
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15. ¢Puedo personalizar la pantalla cambiando los coloresy grabando los cambios en el aspecto de la
pantalla?
En esta version de Martus no se pueden guardar todos los cambios en el aspecto de la pantalla aunque Martus
recuerda ciertas configuraciones en una computadora en particular (tales como lalista de disposicién de
columnas de lavista previa del boletin). Sin embargo, Martus usa los colores de sistema de Windows, de manera
que s selecciona un esquema de color diferente para Windows, también afectard a Martus. Para cambiar los
colores que usa Windows, haga clic con el boton de la derecha en su escritorio de Windows, selecciones
Propiedades y seleccione la pestafia de Apariencia. Seguidamente seleccione el esquema de color que prefiera.

También puede personalizar |os campos de boletines que cree. Vea * 10b. Personalizando |os campos de sus
boletines' en este manual de usuario para obtener mayor informacion.

16. Cuandoinicio Martusla pantalla esta grisy sin ninglin texto visible.

Esto puede que indique un problema con su tarjeta de video o con el controlador de video. Si no puede actualizar
el controlador de su tarjeta de video cambie las propiedades de Martus (con Windows XP) o en versiones
anteriores a Windows X P las propiedades de video de su monitor para que use 256 colores en lugar de 16 6 32-
bits.

17. Mepareceobservar un comportamiento extrafio en Martus. ¢(Coémo puedo averiguar qué esta
pasando?
Con Windows en lugar de arrancar Martus haciendo doble clic en €l icono de Martus en su escritorio, seleccione
Ejecutar del menud Inicioy escriba €l siguiente texto parainiciar Martus:
C:\Martus\bin\java.exe -Xbootclasspath/p:C:\Martus\lib\ext\bc-jce.jar -jar C:\Martus\martus.jar
Anote los mensgjes de error que aparezcan seguin va trabajando con Martus y envielos por correo electrénico a
help@martus.org.

Con Mac, abra el programa Terminal vaya ala carpeta/Library/Java/Martus e inicie Martus desde |alinea de
comandosy digite: Java -Xbootclasspath/p:/Library/Java/lExtensions/bc-jcejar -jar martus,jar.

Anote los mensajes de error que aparezcan seglin va trabajando con Martus y envielos por correo electronico a
help@martus.org.

Con Linux, arranque Martus desde la linea de procesador de comandos y digite:

java -Xbootclasspath/p: <ruta-a-Java-I nstal aci 6n-gj ecutabl e-bibliotecas>/bc-jce.jar -jar <carpeta Martus>/martus.jar
(por ggemplo: java -Xbootclasspath/p:j2rel.4.2_03/lib/ext/be-jce.jar -jar ~/Martus/martus.jar).

Anote los mensgjes de error que aparezcan seguin va trabajando con Martus y envielos por correo electrénico a
help@martus.org.

18. ¢(Hay un limite de tamafio de boletines o ar chivos adjuntos que se pueden enviar a un servidor? ;(Hay
un limite en e nimer o de boletines que puedo enviar a un servidor?

No, actualmente no hay ningun limite en la cantidad de informacion, nimero de boletines o tamafio de los
archivos adjuntos que puede enviar a un servidor de Martus. Es posible que algunos servidores impongan limites
en el futuro.

19. ¢Puedo compartir mi infor macién privada con colegas?

Si, puede compartir informacion privada usando una cuenta de oficina central. Cualquier cuenta de Martus puede
convertirse en una cuenta de oficina central, dos cuentas pueden ser configuradas para ser oficinas centrales una
delaotray asi acceder alainformacion privada. Para configurar una cuenta de oficina central sigalas
instrucciones en la seccion "9f. Compartiendo su informacién privada con colegas'

20. ¢Esta disponible el Manual de usuario en otros idiomas?

Si, es posible que tenga el manual en idiomas mltiples en su ordenador. Al instalar Martus, €l manual en todos
losidiomasy laguia deinicio rapido disponible es copiada ala carpeta Martus\Docs. Los manuales también
estan disponibles en el sitio Web http://www.martus.org/downloads, en donde puede ver si estan disponibles
versiones actualizadas del programa en nuevos idiomas. Adicional mente puede haber paquetes de idiomas
adicionales en la misma pagina del sitio web de Martus. Los paquetes de i diomas contienen versiones
actualizadas del interfaz del programa, la guia de usuario, latarjeta de referencia, €l archivo Léame (Readme) y
€l archivo de ayuda del programa traducidos a diferentes idiomas.
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21. No puedo ver todo el texto en una lista desplazada en la versién arabe de M artus. ¢Cémo puedo
Corregir esto?

Al usar la version arabe de Martus en Windows X P puede que los textos en las listas desplazada no se alineen
correctamente. Para corregir esto tiene que hacer que Windows muestre |os elementos de pantalla como * Estilo
clasico de Windows.” Desde €l menu Inicio, escoja Configuracion > Panel de control, luego haga doble clic en
Pantalla. En las propiedades de la pantalla elija la pestafia ‘ Apariencia’ y elija el estilo clasico de Windows.

22. Veo cuadrados en vez de texto en los menus cuando g ecuto la ver sion nepali de Martus. ¢Cémo puedo
arreglar esto?

Para gecutar Martus en nepali paralaversion 2.7.2 y anteriores en Windows, usted debe hacer una modificacion
menor al comando utilizado parainiciar Martus (de la pantalla de comandos y en cualquier abreviacién o alias
pantalla/Ment de Inicio que fueron creados cuando los instalaron).

Para g ecutar desde lalinea de comandos, vaya al directorio de Martusy digite:
C:\Martus\bin\javaw.exe -Dswing.useSystemFontSettings=false -jar C:\Martus\martus.jar

Para cambiar sus abreviaciones, déles un clic con el boton derecho sobre ellos, seleccione Propiedades, y cambie
el comando Target a
C:\Martus\bin\javaw.exe -Dswing.useSystemFontSettings=false -jar C:\Martus\martus.jar

Para Martus 2.8, esta modificacién se realiza automaticamente, de modo que si estan teniendo problemas con la
visualizacion envie un correo electrénico a help@martus.org.

23. Quiero actualizar mi copia de Martus. ;{Necesito remover laversién anterior?

No. Puede instalar Martus encima de una version previadel programa. Lainstalacion le notificaras existe una
version anterior. Oprima Si para actualizar Martus preservando todos sus datos, incluyendo boletines,
informacion de cuenta, configuracion de servidores y contrasefias. Para més informacidn consulte la seccion " 2c.
Actualizar su version de Martus (Windows solamente)”
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